-2 BANKA

OBSAH

1 bVvOD

2 BEZPELNOSTNE MODEL

21 Bezpelnostn2 kl2] vytvoSenl pSes OAuth
22 RulnhD generovanl bezpelnostn2 kIl 2]

3 SLUGBY CREDI TAS API

31 Specifikace slugeb

32 ldentifik8tor %l tu

33 Opr8&vnhNn2 Keu$hwghg8merovanl bezpelnostn?
34 Oprs&vnhDn?2 kB8eghpegbmd®mtnz kl 2] vytvoSenl pSes
3.5 Import plateb

36 Export transak| n?z hHiustorie a vipisy z

4 OGETF ENE& CHY BHANBLRWGSP R

41 Dekl arovan® chyby

42 Neolek8&van® chyby

43 Bezpelachybyt n

4.4  Chyby autorizace transakce

5 AUTORI ZACE TRANSAKCE

6 SEZNAM API

Banka CREDITAS as.,,Sokol ovsk§

CREDITAS

675/ 9,

Kar |l 2 n, 186 00

OR:MNst skl soud vvPo@g30Ge8, &E25E5M,: CZ63492555

Praha

k12|

8

a N

© © 00 0 N ~

10
10
10
10
11
11
11

13

strana 1/15



1 bVvO

CreditasAPI poskytuje slugby pS2stupn® na internetu pSebaHkDPR pryghrac
zabezpelen2 pombokolSELs mini m§l nN Kloh& r ®it ndv Tjne iofgrainoSWwashi8SL v z § j
autentizacea pr o nav §z § nKientskg apiikecap o ungwzatd ikf i kovanlT certifi k8§t pro auten
Kagdg8 slugba im8k®&vWBRLspecvdgechny slugby jsou vystaveny metodou
pSeng§geng ve ftoMimEtapSrdBOYS. s peci f i kiaxpo sil wigewe jfeorkm§t u QmkeRrAP|
vyugit2z jednotlivich slugebHTTeP phdiagad e s v§&st dpoltaatznul typhuBeap@e | \n o s
v parametru "Authorization" ( p $ 2 -K'Authatization": "Bearer 46a47afa6flccbcd7fé "). Be z p esltmna@?j & | &Il f anumer i ck
o d®l ce 64 znakT, kteriinfer pot Se®mnadbglpembcwtat®Auth 2 protokol L

2 BEZPEL NOSODODEL

21 Bezpelnostn? k|l 20AwhytvoSenl pSes

Z8kl aadnd?oporbezeal mositen2 pr oAPIS2js¢ upalkogenAuthB.Beppel abbskt w20kl 2] v:
souhl asu udiocesutkedyem ev ugi vat eparptSreesmade®@vém!l izkp&ehld®s 2,B, ukldlle? ss
autorizuje bezpel nolsetdnn2m jper vik®@ens neflro& $ n  z p Qeditasd AP pogkytuje kdle OAuthp a r t
2 specifikacen 8 sl eduj 2c?2 fAendpointyhf:

1. https:/api.creditas.cz/oam/authorize-pr o vyt voSen2? souhlasu pS2stupu k API

2. https://api.creditas.cz/oam/token-pr o vygenerov8n2 bezpelnostn2ho kl2]|] e (access
3. https://api.creditas.cz/oam/revoke -pr o znep | atnmoldn2n 2bheoz kd 12 | e

Pogadavek na udhRlen2 souhlasu mus2? obsahovat pogadovanl OAuth
1 payment

1 product_info

1 balance_info

1 transaction_info

Ng§sleduj2c? sch®ma zn§zarRugeneyowd e nh emomdchdims@ng hhtoo kildZudlen2 ho

1. Request bank service —— — 2. Create grant

1la. Request grant
(redirect)

Bank’s Web

3a. Send authorization code | 1b. Validate grant request
(redirect)

3b. pass auth. code 2a. User’s login

| 2b. User’s grant authorization
3c. Request token

g (authorization code, partner’s id and secret) !

4. Call APIs (token)

Partner’s server Bank’s server

1. Ugi vapearlt wersk® aplikatiugbWcpopfiysboapi® blankou
a Aplikace nem§8 priweamelvimdetl pSokmAmMdij e ho pa§ada§ hld bearky
souhlasu pro.NmSzot ppulgi ARl OAut hP @2nidlpad nxcéfiBisaetionds|i .G z e fi
https://api.creditas.cz/oam/authorize?response_type=codeé&client_id=394002CRDTS&redirect_uri=https://example.co
m/client&scope=transaction_info product_info balance_info payment&state=3h5sd
b. OAM Server ovRDS2 ng§legdgitosti grant udethldkeesbuhbasyvol § ugi

Banka CREDITASass.,,Sokol ovsk8& 675/ 9, Karl 2n, 186 00 Praha 8
OR:MRNst skl soud vvPpbg38es8, odOo2 1 6BMKO926B63492555
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https://app.swaggerhub.com/apis/Creditas/OpenAPI/1.0.0
https://api.creditas.cz/oam/authorize
https://api.creditas.cz/oam/token
https://api.creditas.cz/oam/revoke
https://tools.ietf.org/html/rfc6749#section-4.1.1

p Ziskat pristup

Pienled, Uety

2. UdNRNl en? souhlasu B i
a. Ugi vaps&l hpodnsolc2 svI chp Biamkaygomtadh2ch ¥daj T

BANKA
CREDITAS

Banka v kapse

Stdhnéte si do svého telefonu aplikaci Mobilnf
bankovnictvf a méjte stav svijch Géth neustéle
pod kontrolou.

Zobrazit D v 2 stihnou ¥
P> GooglePlay | @ App Store

Zapomenuté heslo

b. Ugi vatel povol? pSistiwpitpoaritzrugres ks@ Tanp | ibkaanckio,v nkktnér bezpel n

Banka CREDITASass.,,Sokol ovsk8& 675/ 9, Karl 2n, 186 00 Praha 8
OR:MNst skl soud vvPbg3naes, odOo2 1 6BMKO926B63492555
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BANKA
CREDITAS

Udéleni oprdvnéni aplikacf

Ndzev aplikace DevTest
nfo o zdstatku Platby
nfo o preduktech Transakénf historie
Udélit oprévnéni jen na wybrané produkty Udélit oprédvnéni na viechny produkty

v Béiné léty

51516151/2250 (CZK) B&Zng Géet

19191919/2250 (CZK) B&2ny déet
~ Spofici uéty

B1611919/2260 (CZK) Spofici Géet

18195151/2250 (CZK) Spofici téet

¥ Zamitnout pifstup .‘!!U!!”'
—

3. Vyt vobSeznpPe| nostn2ho kIl 2] e ) )

a. OAMservervygeneruje autorizalnedkrdect kUBL] keezB8spSasmDruje
partner sk.® R Klkad er erfd6i749#section-4JIRt HT@H/1el 302 Found Location:
https://lexample.com/client?code=SpIxIOBeZQQYbYS6WxSblA&state=3h5sd

b. Autori zaln?2 krdohjle gpeSeed & m zserver partner a

c. Serverpartnera si vyg8d8 bezpelnostn2 kIl 2] zas]| §cri9%isediont or i za
4.1.3: Parametry jsou v uvedeny Vv tele http dotazu ve f o r nmi'8pplication/x-www-form-urlencoded”. P S2 k| ad
parametr T:

grant_type= authorization_code
code= SpIxIOBeZQQYbYS6WxSbhIA
redirect_uri= https://example.com/client
client_id= 394002CRDTS
client_secret= a0d1194eaf3833cbe58623be27f164eaf862allb
Server pak vr 8t?2 bssaefeshtokentviod pl v dce(4@teetion-4.1.4. PS2klad odpovt
HTTP/1.1 200 OK
Content-Type: application/json;charset=UTF-8
Cache-Control: no-store
Pragma: no-cache

{
"access_token":"2YotnFZFEjr1zCsicMWpAA",

"token_type":"bearer",

"expires_in":3600,

"refresh_token":"tGzv3JOKFOXG5Qx2TIKWIA",
}

Banka CREDITASas.,Sokol ovsk8 675/ 9, Karl 2n, 186 00 Praha 8
OR:MNDstskl soud vvPob0@g3es, lbdo?|6@BYI26B63492555
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https://tools.ietf.org/html/rfc6749#section-4.1.2
https://tools.ietf.org/html/rfc6749#section-4.1.3
https://tools.ietf.org/html/rfc6749#section-4.1.3
https://tools.ietf.org/html/rfc6749#section-4.1.4

4. Partner servbezpaknppug?jykl 8h2 pogadovanTch bankovn2ch APl v

BANKA . ' .
Pfenhled Zobrazit - 1B Kontakt Nastaveni -
B CREDITAS
Prehled n
C
Bézny uget - 51515151/2250 -
Ména: K&
Spofici Gcet - 1919515172250 -
Ména: K&

22 Rulnhn gendrapanihostnz kil 2|

Bezpel nowtyrg2e nkelrolvanl rulnhD je omezen na pougdgit2 pro jedearclon
Y%l t Tm, takydeeropat Seha kagdl vl et s amygeheartonvia tb e Zeppe |emTagsett rvzv @kl 2bla n
kagdl ladky GREDITABspot SebnTm opr §vnhRn2m.

Postup vytvoSen? bewlBiel nostn2ho kIl 2] e

1. PSihlaste se standar dnh dopsfibriedtasnait/laym.®ho bankovni ct v?
2. Vmenu nastaven? vybert €reditasl APk Dost anete Nashavenit §Ckkdedaldzeer mime |
jednodu c h1 n §vsoedz ntaank @ | at &lenkcler¥%mt T e mogn® vygenerovat bezpel nc

VEechny Géty v

BEQEI!)(IAI'AS Platby Uty Karty Vklady  Uvéry I = I ) 0}

Novdk

Nastaveni Creditas API Mobilnf bankovnictv
Kontaktn( Gdaje

Creditas APl umo3fiuje propojenf bankovniho G&tu s Géetnfmi programy. Diky vyuZitl APl umoznte
zvolené osobé nahliZzet na pohyby na Gctu, stahovat vijpisy i zaddvat platby pfimo pres Gcetn(
program. To vie jednoduse bez fesenl smlouwy na poboéce a ruénfho zpracovdnf dat.

Zména prihlasovactho jména

Zména hesla

Zména registrovaného &isla mobilniho telefonu

ZOBRAZIT VICE

Historie pfihldseni

Viechny produkty v Zprava bance
Creditas APl
_A Bézny ucet Disponibilni 83 430,00 czx
100540768/2250 Poget KIfE0 o
Novdk Jan U/B
Spravovat kli¢e Vytvorit kli¢ Banka v kapse
Mgjte pifstup na svij Géet

kdykoliv budete chiit
_\ Bézny ucet Disponibiln 2 465,00 ELr
100540792/2250 Poget KIED 0]

Novdk a syn, s.r.o.

Spravovat klice Vytvorit klié

3. Vyberte pogadkdviakmiNy ventSia kI 2|

Vsechny produkty v Zprdva bance
Creditas AP
A\ Béing ucet Disponibilni 83 430,00 czx
100540768/2250 Podet KIED [s]
Novdk Jan u/a
Spravovat kli¢e Vytvofit kli¢ Banka v kapse
Méite pifstup na svij idet

kdykoliv budete chtft

Bézny ucet Dispenibilni 2 465,00 Eur

—~\
@ 100540792/2250 Potet KIE )

Novdk a syn, s.r.o.

Spravovat klice

Banka CREDITASass.,Sokol ovsk8§8 675/ 9, Karl 2n, 186 00 Praha 8
OR:MNDst skl soud vvPb0@g3es, lbdo?| 6@YI26B63492555
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https://ib.creditas.cz/ib/login

4. Vyberte rozsah opr8vnhn2, kter® pk® whlaadnTkl ®§z e ckeh2| inhesk tadvfiT
k1l 22vatePokr al.ovat

BANKA L - J
BCREDITAS Platby v Uéty Karty Vklady Uvéry ch:: 4 B @ O]

Nastaveni bezpecnostniho klice

Zalozit b&zny et

Vyberte prosim rozsah oprdvnéni u klice B9 Zzalosit spoficf Géet

@ Zalozit terminovany vklad

Clalo Gty 100540776/2250
B3 Zazddat o platebns kartu

Ndzev klice Helena Soukupovd - tcetnictvl Videondvod

Zjistéte jok funguje
./ Oprévnéni ke &teni Oprdvnéni k zaddvanl plateb nase internetove

bankovnictvi
Bezpecnostni kli€¢ umozni: Navic muzZete povolit oprdavnéni:
/' Zobrazit informace o Géty Vytvofit domdcl platbu a
+/  Zobrazit zlstatek Importovat hromadné platby /B
+/  Nahlfzet do historie transakef o vgpist Zobrazit stav importu platby Banka v kapse

M&jte phstup na svij tidet

+/  Exportovat vybrané transakee a vipisy @ Toto oprévnéni neumosiiuje autorizovat platby. kdykoliv budete chift

« Zpét

5. Seznamtesesobsahem dokumentT ke Credi p@asmARKkaami potvr Nte souhl as

Novdk a syn, s.ro. v

B(B:QEDKFA"AS Platby v Uéty Karty Vklady Uvéry Nan;; ¢ B @ O]

Souhlas s podminkami

ZaloZit bd7ng Get
Seznamte se s obsahem ndsledujicich dokumentu ES Zalosit spofict acet

@ ZaloZit terminovany vklad
% Obchodnf podminky ke Creditas AP|
B zazddet o platebnr kartu

Potvrzuji, Ze jsem se sezndmil/a s obsahem viech vise uvedenych dokumentd a Ze jsem si je uloZilla
pro dalsf pouZitf. Tyto dekumenty jsou, v souladu s § 1751 ob&anského zdkonfku, nedilnou souédst’ Videondvod
smlouvy a souhlasim s nimi. Jako spotiebitel timto vjslovné Zdddm Banku CREDITAS a.s. v souladu s
§1823 obcanského zdkoniku, aby zacala plnit smlouvu o spotfebitelem zvoleném produktu
neprodlené po uzavienl pfedmétné smlouvy.

< Zpét OKRACOVAT

Zjistéte jok funguje
nase intemetové
bankovnictvf

O

Banka v kapse

M&jte pifstup na svij Géet
kdykoliv budete chift

Banka CREDITASass.,Sokol ovsk8§8 675/ 9, Karl 2n, 186 00 Praha 8
OR:MNDst skl soud vvPb0@g3es, lbdo?| 6@YI26B63492555
Volejte zdarma: 800 888 009, e-mail: info@creditas.cz, www.creditas.cz strana 6/ 15



6. N8§sl efslRDapli kaaatprovada?

Novak a syn, s.ro. v

BANKA - - J
BCREDITAS Platby + Uy Karty Vklady  Uvéry NWZE a B e [0}

Autorizace bezpeénostniho klice

Ucet 100540776/2250 Novdk a syn, s.r.o.
Nézev kiice Helena Soukupovd - téetnictvi
‘Oprdvnéni ke éteni (automatické) Oprdvnéni k zaddvani plateb (rozsifené)

/' Zobrazit informace o Gty X Vytvofit domdcf platbu

v/ Zobrazit zlistatek X Importovat hromadné platby

/' Nohlizet do historie ransaker o vipist X Zobrazit stav importu platby

+/ Exportovat vubroné transakee o vipisy

SMS autorizace

Odesldno na +420 777 888 777 © opidte do pole kéd z SMS Potvidte

NOVY SMS KOD

&« Zpét

7. VpS2padhD ¥%sphRNgn® autorizace &dedq$tam@umammﬁEzp@!@mmmmMM%!kw
Y| tBue.zpel nostn?2 ikdernt isfpiokl8unmPsy etme Yap $eedat kommétvdemtZn2 osobD k

Novék asyn, s.co. v

B(BIQEI!)(IAI'AS Platby v Uty Karty Viklady Uvéry WA =) )

Seznam bezpe¢nostnich klica

Zalozit bazny et

[F8 zalozit sporicr ucet

Bézny ucet Disponivitn 328 000,00 €z
100540776/2250 Poget kil 1 @© Zzalozit terminovany vilad
Novdk a sun, sro. B zozadat o platebnrkartu
Videondvod
Helena Soukupovd - G&etnictvi Plotnost do 26.03.2018 06:38 e TS
nase internetové
bankovnictvl’
Identifikdtor Gétu fal b941f2548" 11fd5! b27d
Bezpe&nostn( kli¢ 63t a3 1da8c7d3b9 671 3c17d7e679886ac242dd9 U/
Oprévnén( k zaddvdn( plateb Ne

Banka v kapse

Méjte piistup na svij ddet
Zrugit kli¢ X kdykoliv budete chtft

© Zpét VYTVORIT KLIC

3 SLUGBY CREBRITAS

31 Specifikace slugeb n . .
TechnickIl popi s jveydsnoatvieinvlcchh 2P § mei d @siéndep hnhas opno r t §flink], Skva@mle r KHu
uchov&n?2 specifikace spoluprfacemeasuBadoujeidojovEbhvghbenerovat

i uk8zkov® pS2klady vol 8n2 a pSi vyplnnDn2 korektn2ch %daj T je

Banka CREDITASass.,Sokol ovsk8§8 675/ 9, Karl 2n, 186 00 Praha 8
OR:MNDstskl soud vvPob0@g3es, lbdo?|6@BYI26B63492555
Volejte zdarma: 800 888 009, e-mail: info@creditas.cz, www.creditas.cz strana 7/ 15


https://app.swaggerhub.com/apis/Creditas/OpenAPI/1.0.0

Creditas OpenAPI@

This is specification of the Creditas OpenAPI. It contains definifions of Credifas banking services exposed via API accessible on the internet.

APl admin - Website
Send email fo API admin

Schemes

HTTPS w

account v

‘ m Jaccount/current/get DPS_AccouniCurrentGet AP |
‘ m Jaccount/savings/get DPS_AccountSavingsGet_API |

balance v

‘m Jaccount/balance/get DPS_AccouniBalanceGet AF| |

statement v

‘ m Jaccount/statement/get STA_AccountStatementGet AP |

32 Il denti fik8tor %l tu

Jako jednoznalkmnkrm®efnethend? tu pSes APl je nutn® vgdy.\ppIrgradIs
rulnhD generovan®ho pezpehhostde®bi kX3 kK&t oma modjz n sekciANM&s i anmémch @i
APl A, dettao lw konkr ®t n2ho %l tu.

33 Oprg&vnhn2 ker sllugbgenerovanl bezpelnostn2z kIl 2]
Bezpel nosjt@2 s kgdegmi ms ugi vatel em, kpeo¢esudnDt il nrp Sgle2léegpo eva m@h @ v
bankovnictv?2. Ugivatelem se mylstlizv kvareinm pSRznsktyy p efny zd oc ki§n toesrorbeat

jednotlivichosdogebpnér pumakhwmopltatvnT ch dispoziln2ch opr 8vARDn2
m&§ ugivatel mognost d§le omezi t dispaicipaulyodpaSvgppPr2oprévdant: :toke
T Opr&vnhNn2 ke |ten2 (automatick®)
f Opr&gwvndkmd8&§ven? plateb (rozg?2Sen®)

Opr 8vnhNDn2 ke | ten?

Adresa slugby Popis slugby

/account/current/get I nformace o bRDgn®m ¥l tu
/account/savings/get Informace o spoS2c2m Y%l tu
/account/balance/get I nformace o zTstatku na ¥l tu
/account/transaction/search Vyhl ed 8tvraanrs avk c2 ch ¥l tu
/account/transaction/export Export transakc?

/account/statement/list Seznam dostupnlch vipisT k %l tu
/account/statement/get Stagen?2 vIipisu

Opr8vnNn2 k zad8vs8n2z plateb

Adresa slugby Popis slugby

/payment/import Hromadnl import platebn2ch pS2k
/payment/import/status/get I nformace o stavu importu plate
/payment/domestic/create VytvoSen2 platebn2ho pS2kazu pr

Banka CREDITASas.,Sokol ovsk8 675/ 9, Karl 2n, 186 00 Praha 8
OR:MNDstskl soud vvPob0@g3es, lbdo?|6@BYI26B63492555
strana 8/ 15



34 Opr&vnhn?2 keBesdpmglbganstnz kl 2] vytvoSenl pSe
Aplikace tSet? strany si vgdy vygs§dsg pot Sebnl
omezi t. PSi udhNl en?2 souhl asu njflen2mogn® apli kaci
T Z2sk8vat i nf of(prodaat smfo)o Y| t ech

Z2sk8vat
PSistupovat
Umogni t

= =4 =4

Opr 8vnhn?2 se
pSistoupit ke

Z2sk8vat

AdresaPSD2s | ugby

i nf or(bamce info)
d o (trahssctiom rinfoe

r e a lpaymeaty i pl atby

aplikuj?
konkr ®t n?2

informace

o Wl tech

na
sadhD informaci

zTstatku
transakc?

(

vgechm&mcil t yg utkltaessru® zkg 3§ 2esnttu pprid
funk| nosti obslBhut &t o

nebo

slughby

s OAuth
rozsah opr8§mthNDn?2
pSidnlit tato o

. a pKlaigk

Popi s

/aisp/account/list I nformace o bDRDgn®m ¥l tu

Adresa premiums | ugby Popis slughby

/account/list Seznam %l tT

/account/current/get I nformace o bRDgn®m ¥l tu
/account/savings/get Informace2 m %lptolsSi

/account/termdeposit/get I nformace o term2novan®m vkl adu

Z2sk8vat
AdresaPSD2s | ugby
/aisp/account/balance/get

informace

o zTstatku

Popis slughby
I nformace o zTstat

ku na %| tu

[cisp/account/balance/check

Kontrola zTs-tC&P ku

na %l tu

Ipisp/account/balance/check

Kontrola zTs-tPBP ku

na %l tu

Adresa premiums | ugby
/account/balance/get

Popis slugby
I nformace

o zTstatku na %l tu

PSistupovat do
AdresaPSD2s | ugby

hi storie

transakc?

Popis slughby

/aisp/account/transaction/list Vyhl ed 8tvraanres avk c2 ch %l tu
Adresa premiums | ugby Popis slughby
/account/transaction/search Vyhl ed S8tvraanrks avk c2 ch Y| t u
/account/transaction/export Export transakc?
Jaccount/statement/list Seznam dowtlpdrsiTckk %l tu
/account/statement/get Stagen2 vipisu

Umognit realizaci pl atby

AdresaPSD2s | ugby Popis slughby

/pisp/payment/domestic/create

VytvoSen?2 platebn?

ho pS2kazu pr

Ipisp/payment/sepalcreate

VytvoSen?2

pl at e®EPAdatou p S2 kazu pr

Ipisp/payment/foreign/create

VytvoSen?

pl at ebaiR thaopldbiSt %k azu pr

Ipisp/payment/status/get Informaceostavup | at ebn2 ho pS2kazu

Adresa premiums | ugby Popis slughby

/payment/import Hromadnl import platebn2ch pS2k
/payment/import/status/get I nformace o stavu importu plate

/payment/domestic/create

VytvoSen?2 platebn?

ho pS2kazu pr

3.5 Import plateb
Hr omadnT i mport

tyto i mportn?2
For m8ty pro

Banka CREDITAS as.,,Sokol ovsk§
v v Pp g30@8,

OR:MNstskl soud

dom8§c?

675/ 9,

Kar |l 2 n,
odOo2 1 6BMKO926B63492555

186 00 Praha 8

pl atebn2tbar m$tRanMogodp er i jné es Badky GREBDITASaV/ngkeacvhmiy
souborybase@s dlo- APV §pSed§vEny v
pS2kazy
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ABO (kpc) Standardi zovanl form§t preSPkpadt dom§c2ch

Csv Bankovn2 form8t pro import dom8c?2ch plateb
na [link].

Form§ty pro zahraniln2 pS2kazy

XML (pain.001.001.03) For m§t pro i mport zahrani| n2ch pl atebn2c
(pain.001.001.03). Podrobrihkkpopis form§tu

MT101 For m§t pro import zahraniln2ch platebnzch
SWI FT asociac?2,. PodrobnT [imdpis form8tu nal

36 Export transak| n2 Hlitsu orie a vipisy z
Form8ty pro export transak|n2 historie
For m§t Popis

PDF Standardoezomglmadnif pro tisk.

XML (camt.053.001.02) For m8al ogerslt andardu LBA pro XML vI plBG 20022
(camt.053.001.02). Podr obnT popd s Lralézneteda [ink].

Csv Bankov n2 f orem8torpir oo r ans alPlonz olbbindt poipe s f[lmk]. m§

Form§ty VAlptiusT z

For m8t Popis
PDF Standardozomglmadnif pro tisk.
ABO (gpc) Standardi zovanl for m§t pro import dom§cz2c

naleznete na [link].

4 OGETFENE CHY BHANBLRNGD R

Vol ®p&n APl mTge m2t za n&sledek tS$i typy aplikaln2ch chyb:

T Dekl arovain®s cthysbpeci fi kovan® rozhran2m konkr ®t ndolR®Pmeonpachcaea
API operace.

1T Neol ek8§van®o&hybwastane chyba, kter8 nen2? deklarovan§, serve

1 BezpelnostivpSepadP, ge request neobsadhbunRe APAL i dmk lslexvepr or g

1 Chyby autorizace transakcei Chyby i ndi kuj pcocgsaoabla®@mewnti zace ugivatele vygsgd

41 Dekl arovan® chyby

Server vr 8§t 2 httMlpe ko dp o5v00dia jv er riiordesftirnuukjteu rtay, p kdleek | fianraonvea n ®
application/json. SpecifickTl ty-BYHelkladr awan @endhact yskijtreurksauvs e ad e
data obsahuj2c2 kolekci validat i oraRlatenErotCode K eligatibnErro8Vessamen k ol ek c e

{

"name™: "5Y3 ValidationExc™,
"message™: "validation excepticn with the feollowing errcr3a (1) :%\n Payment crder can't be p
"data": |
"validationBesult™: |
"validetionErrorCode™: "VAERE200&6™,
"validationErrorMessage™: "Pavment corder can't be processed with requested due dat

i

42 Neol ek8van® chyby
Server vr 8t?2 htdtlpe ko-ddhooy®@Wiaje error struktura, kde Anamefi m§
application/json.
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https://www.creditas.cz/documents/20705/43072/Popis+form%C3%A1tu+CSV+pro+platebn%C3%AD+p%C5%99%C3%ADkazy.pdf/0b7da972-3011-49ef-81de-c23b38cb77e2
https://www.creditas.cz/documents/20705/43072/Popis+form%C3%A1tu+XML+pro+platebn%C3%AD+p%C5%99%C3%ADkazy.pdf/b569323a-e884-42f9-825f-1f8bfb296cac
https://www.creditas.cz/documents/20705/43072/Popis+form%C3%A1tu+MT101+pro+platebn%C3%AD+p%C5%99%C3%ADkazy.pdf/34379b2c-5e69-48fa-b753-7194b885713c
https://www.czech-ba.cz/cs/standard-elektronicky-vypis-z-uctu-narodni-format-xml-ceska-republika-0
https://www.creditas.cz/documents/20705/43072/Popis+form%C3%A1tu+CSV+pro+platebn%C3%AD+p%C5%99%C3%ADkazy.pdf/0b7da972-3011-49ef-81de-c23b38cb77e2
https://www.creditas.cz/documents/20705/43072/Popis+form%C3%A1tu+ABO+GPC+pro+platebn%C3%AD+p%C5%99%C3%ADkazy.pdf/50883189-0bc0-459d-8002-7947b8841157

"name": "3Y3 UnexpectedExc”,
"measage”: "Unexpected excepticn ccocurred”

43 Bezpel| Rchgbyn

Server vr 8t 2 WwttMlpe kodlpo5vOlddia je error struktur a, kde Anamef mé
application/json.
{

"name": "0AM SecurityExc”,

"y

"message”: "Accesa denied”

4.4 Chyby autorizace transakce
Server vr§t2 thlte &dmowOdi aj error struktura, kde ABxa Resfonsm§ ho

type je application/json.

{
"name": "0AM TransacticnluthorizaticnExc”,
"code™: "P—.TEER’_E’_E'",.
"message™: "Authorization Bequired”,
"data": |
"suthorizationKey™: "8756dd9fe30effci38b2ce099c3T7db35b277Tb8betad93844a4F480580d4325L8E",
"authorizationMethod™: |
"SMs™
":{EZI-I:'
]
1
1

5 AUTORIZACET RANSAKCE

Kagdl dotaz nahAPp Wphatinkeaccess token. Access token je IBezpe
nebojevyt voSen aut ormauth2qiotpkolp o ndbca? bezpel nost n2bemgpded Inykdrt?al 2epdpsshyd in 2

v kapitole 2. Pr o ov D %empe| o stSre2t 2klsz|rana nelzneuwrsljiet T otusp S2AgPadech ov
visledkem ugivatel sk® akce a jedndh@zbSe zspie |anuotsotrni2icgh® i @AaEESn& k @ ojme ¢ N
PINnebo SMSOTP.Vsou| asn® verzi jpeoptl atte bnypgadanSmak c

1 /pisp/payment/domestic/create

1 /pisp/payment/foreign/create

1 /pisp/payment/sepa/create

Princip autorizace transakce ] e, §e pardcemaglkes cptl d plathya S@mdEer buN dptarebhhkzept

zpracuje anebo pogadpuveRdizam?eg§ne aehybu, kter8 obsahuj epracest or i z
autentizace ugivatele vybr a¥s mDde@peal2n opsatkn 2pna rptrnvekr esrk.§ Fadothzink a c e
zad&n2 phhabtyl aevpogle autorizaln2?2 kil 2| ., zEetojer gev v$2 upln@t rdad t

pl atby sepBvhodmujm ason&gzleendnD platebnR§plSedaiz?2 edr sac @ mazace pigtby s uj e
za pomoc? bezpelnostn2ho prvku MPI N.
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Partner’s App Bank’s API

1 - submit payment 1a - create payment order

N HTTP See
{
_ "name": "OAM_TransactionAuthorizationExc",
1b - request refused "ogde®: "ATERR1G1E".
. error data: authorization key, authorization methods "message”: "Authorization Required”,
"data": {

"authorizationKey": "8756dd9fe3@e8fc838b2ced99c37",
"authorizationMethod™: [

o 2a - mpin authorization initiate "SMS™,
2 - select authorization method B authorization key, device id "MPIN"
> »
]
2b — push notification sent to user’s phone I } '
«
" 3a - mpin authorization perform

authorization key, device id
i Y, i b.

3 - enter mpin
3b - authorization status check
authorization key

>

3c - authorization success

-+
3d - create payment order
authorization key HTTP 200
N
{
3e - request accepted "paymentOrderId”: "REQ-283@5067"

payment order id

1. Ugivatel potvyvgdtnezald ®nappl babi
a Partnersk8 aplikace pogle dotaz na vytvoSen? platebn2ho
b. API pogle odpovDN s httth estoadtpuosy Did-ideonb sah@j en@®8hybdmvahyt
OAM_TransactionAuthorizationExc ac h'y b o k T theATERR1618, vs e k c i data je pak wuvedel
dostupn® autorizaln?2 metody

2. Ugivatel vybere autorizaln?2 metodu MPI N
a. Partner sk§g z apdma&kircalzaci MPIN autorizace /authorization/mpinesign/initiate. Vhttph | avi | c e
Authorization-Key po gl e hodnotu autdlYiezalpnBivy klidelnei 4i k§tor zaS2z
autorizovat transakci . Se zujeoperadedasithonzatioi/napmesigréd®icellistn 2 poskyt
b. Server pogle pogadavek na autorizaci formou push notifik
3. Ugi vameHi lvn2 aplikaci Creditas autorizuje pogadavek zadg&nzm N
a. Mobil n2z oavpdS2k avPel N a p o gdreo dwythawd maac esre2v eaut ori zace
b. Partnersk8 aplikace nic netug?2 o komunikaci mezi mobil n?

ge periodicky ovnSujathesidatovstausdet§wb2urd ouupceAPkbogenzo g n ® p dlhackp t ¢ @
c. Pokud autorizace bylsertaserdguwOBRIEEsOtnd ve n a
d. Par t n epliikade dpakuje dotaznazadg8n2? pl ht bdyi|l abejvg uvede autorizaln?
e. Server ovRNS$?2 platnost autorizace, p o gdapdoavvikedki nla splloa tpel bant2e b

DTl egAiutt® ri zal n2 kl 2] funguje nBelpeéelsh@s nm2 b ledzdptleal Znemcsht w2 vmERdkI¥ té 1 vo &
se jedn§8 o OWRoakén,acktsessT reprezeng%?3 =t kspuahvha st pu ¢hil vaavtidlcee sse u
Authorization:Bearer 1604944855050 nebo Authorization-Bearer: 1604944855050 (dr u huv e d eervia r pSestane b
podpor.ovBwmt)ori zal n2 enorhv¢p S2?speg eeckuogrekvr§®tjn 2 wWoldSnze| souvawddgi zaci p
ugivatele. Aut or ihztalpn 2h | kalv2i AutherezatiosK&ydgio04665959

N8&8sl eduj2c?2 sch®ma zobrazuje procesfupgugetdbdobohli pakn2 MPeENpdAW
operace pro inicializaci bezpelnostn2ho prvku aj jeho ovhRSen?2

1 /authorization/smsotp/initiate T vy gener uj e a pogle jednor8zov® hesl o na bezpelr
1 /authorization/smsotp/performi ovNS2 jednor §zov® hesl o a vyhodnot? autorizaci
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VpS2pade SMS OTP nen? nutn® periodicky ovRSovat visledek autc
partnersk® apl i kac dautlorizatien/srasatp/pefiodn, o ge ea i synchronnbD vr gtz visle
moment8dxnpleri ment 8l n2 modu a nen2? mogn® ho poug2t pro produk] n2

6 SEZNAM API

Client Transfe
Authorizati Credenti rable

on Code Implicit als Grant
Operation Operation Access Grant Grant Grant Allowe
Operation name (Swagger) Kind type Allowed Allowed Allowed d

PAY_PispPaym
entStatusGet_A
Pl Get payment status BUSINESS PSD2 PISP Y Y N N

PAY_PispPaym
entSepaCreate  Create SEPA payment
_API order BUSINESS PSD2 PISP Y Y N N

PAY_PispPaym
entForeignCrea  Create foreign payment
te_API order BUSINESS PSD2 PISP Y Y N N

PAY_PispPaym
entDomesticCr  Create domestic

eate_API payment order BUSINESS PSD2 PISP Y Y N N
OAM_ClientRe

gistrationCreate Create client's

_API application registration OTHER PSD2 N N N N
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