
  CREDITAS API A OTEVřEN£ 

BANKOVNICTVĉ - DOKUMENTACE 

 
 

 

Banka CREDITAS a.s., Sokolovsk§ 675/9, Karl²n, 186 00 Praha 8 

OR: MŊstskĨ soud v Praze, odd²l B, vloģka 23903, IĻO: 63492555, DIĻ: CZ63492555 

Volejte zdarma: 800 888 009, e-mail: info@creditas.cz, www.creditas.cz strana 1 / 15 

OBSAH  

1 ĐVOD 2 

2 BEZPEĻNOSTNĉ MODEL 2 
2.1 Bezpeļnostn² kl²ļ vytvoŚenĨ pŚes OAuth 2 
2.2 RuļnŊ generovanĨ bezpeļnostn² kl²ļ 5 

3 SLUĢBY CREDITAS API 7 
3.1 Specifikace sluģeb 7 
3.2 Identifik§tor ¼ļtu 8 
3.3 Opr§vnŊn² ke sluģb§m ï ruļnŊ generovanĨ bezpeļnostn² kl²ļ 8 
3.4 Opr§vnŊn² ke sluģb§m ï Bezpeļnostn² kl²ļ vytvoŚenĨ pŚes OAuth 9 
3.5 Import plateb 9 
3.6 Export transakļn² historie a vĨpisy z ¼ļtu 10 

4 OĠETřENĉ CHYB (ERROR HANDLING) 10 
4.1 Deklarovan® chyby 10 
4.2 Neoļek§van® chyby 10 
4.3 Bezpeļnostn² chyby 11 
4.4 Chyby autorizace transakce 11 

5 AUTORIZACE TRANSAKCĉ 11 

6 SEZNAM API 13 
 

 

 

 

 

 

 

 

 

 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

  



 

  

 

Banka CREDITAS a.s., Sokolovsk§ 675/9, Karl²n, 186 00 Praha 8 

OR: MŊstskĨ soud v Praze, odd²l B, vloģka 23903, IĻO: 63492555, DIĻ: CZ63492555 

Volejte zdarma: 800 888 009, e-mail: info@creditas.cz, www.creditas.cz strana 2 / 15 

1 ĐVOD 
Creditas API poskytuje sluģby pŚ²stupn® na internetu pŚes HTTP protokol. Komunikace mezi klientskĨm syst®mem a bankou vyģaduje 

zabezpeļen² pomoc² SSL protokolu s minim§lnŊ 128 bitovĨm ġifrov§n²m. Konkr®tnŊ je poģadovan§ vz§jemn§ (Two-Way) SSL 

autentizace a pro nav§z§n² spojen² mus² klientsk§ aplikace pouģ²t kvalifikovanĨ certifik§t pro autentizaci webovĨch serverŢ dle eIDAS.   

Kaģd§ sluģba m§ sv® specifick® URL a vġechny sluģby jsou vystaveny metodou POST. Data na vstupu a vĨstupu vol§n² jsou 

pŚen§ġen§ ve form§tu JSON v tŊle zpr§vy. PŚesn§ specifikace sluģeb je k dispozici ve form§tu OpenAPI Specification 2.0 [link]. Pro 

vyuģit² jednotlivĨch sluģeb je pŚi odesl§n² dotazu nutn® v HTTP hlaviļce vģdy uv®st platnĨ bezpeļnostn² kl²ļ typu "Bearer" 

v parametru "Authorization" (pŚ²klad - "Authorization": "Bearer 46a47afa6f1ccbcd7fé"). Bezpeļnostn² kl²ļ je alfanumerickĨ ŚetŊzec  

o d®lce 64 znakŢ, kterĨ je potŚeba vygenerovat v internetov®m bankovnictv² nebo pomoc² OAuth 2 protokolu. 

2 BEZPEĻNOSTNĉ MODEL 

2.1 Bezpeļnostn² kl²ļ vytvoŚenĨ pŚes OAuth  

Z§kladn² a doporouļenĨ bezpeļnostn² model pro pŚ²stup k API je zaloģenĨ na protokolu OAuth 2. Bezpeļnostn² kl²ļ vznik§ udŊlen²m 

souhlasu uģivatelem v procesu, kdy je uģivatel pŚesmŊrov§n z partnersk® aplikace do IB, kde se pŚihl§s², udŊl² souhlas, kterĨ 

autorizuje bezpeļnostn²m prvkem a n§slednŊ je pŚesmŊrov§n zpŊt do aplikace partnera. Creditas API poskytuje dle OAuth  

2 specifikace n§sleduj²c² ñendpointyñ: 

1. https://api.creditas.cz/oam/authorize - pro vytvoŚen² souhlasu pŚ²stupu k API 

2. https://api.creditas.cz/oam/token - pro vygenerov§n² bezpeļnostn²ho kl²ļe (access a refresh token) 

3. https://api.creditas.cz/oam/revoke - pro zneplatnŊn² bezpeļnostn²ho kl²ļe  

 

Poģadavek na udŊlen² souhlasu mus² obsahovat poģadovanĨ OAuth ñscopeñ. Povolen® hodnoty pro definici ñscopeñ jsou: 

¶ payment 

¶ product_info 

¶ balance_info 

¶ transaction_info  

 

N§sleduj²c² sch®ma zn§zorŔuje vytvoŚen² souhlasu a vygenerov§n² bezpeļnostn²ho kl²ļe pomoc² OAuth autorizaļn²ho k·du. 

 

 
 

1. Uģivatel v partnersk® aplikaci chce pŚistoupit k sluģbŊ poskytovan® bankou 
a. Aplikace nem§ pro uģivatele platnĨ bezpeļnostn² kl²ļ a pŚesmŊruje ho na str§nky banky s poģadavkem na udŊlen² 
souhlasu pro pŚ²stup k API. Na to pouģije OAuth endpoint ñauthorizeñ. PŚ²klad vol§n² dle rfc6749#section-4.1.1: 
https://api.creditas.cz/oam/authorize?response_type=code&client_id=394002CRDTS&redirect_uri=https://example.co
m/client&scope=transaction_info product_info balance_info payment&state=3h5sd  

b. OAM Server ovŊŚ² n§leģitosti grant requestu a vyvol§ uģivatelskĨ use case na udŊlen² souhlasu 

https://app.swaggerhub.com/apis/Creditas/OpenAPI/1.0.0
https://api.creditas.cz/oam/authorize
https://api.creditas.cz/oam/token
https://api.creditas.cz/oam/revoke
https://tools.ietf.org/html/rfc6749#section-4.1.1
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2. UdŊlen² souhlasu 

a. Uģivatel se pŚihl§s² pomoc² svĨch bankovn²ch pŚihlaġovac²ch ¼dajŢ 
 

 
 

b. Uģivatel povol² pŚistup partnersk® aplikaci, kterĨ autorizuje svĨmi bankovn²mi bezpeļnostn²mi prvky. 
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3. VytvoŚen² bezpeļnostn²ho kl²ļe 
a. OAM server vygeneruje autorizaļn² k·d, kterĨ je zasl§n v redirect URL, kter§ pŚesmŊruje uģivatele nazp§tek do 
partnersk® aplikace. PŚ²klad redirect URL dle rfc6749#section-4.1.2: HTTP/1.1 302 Found Location: 
https://example.com/client?code=SplxlOBeZQQYbYS6WxSbIA&state=3h5sd 

b. Autorizaļn² k·d je pŚed§n z prohl²ģeļe na server partnera  
c. Server partnera si vyģ§d§ bezpeļnostn² kl²ļ zasl§n²m autorizaļn²ho k·du na ñtokenñ endpoint dle rfc6749#section-

4.1.3: Parametry jsou v uvedeny v tele http dotazu ve form§tu "application/x-www-form-urlencoded". PŚ²klad 
parametrŢ: 

grant_type= authorization_code 

code= SplxlOBeZQQYbYS6WxSbIA 

redirect_uri= https://example.com/client 

client_id= 394002CRDTS 

client_secret= a0d1194eaf3833cbe58623be27f164eaf862a11b 

Server pak vr§t² bezpeļnostn² kl²ļ (access a refresh token) v odpovŊdi dle rfc6749#section-4.1.4. PŚ²klad odpovŊdi:  

HTTP/1.1 200 OK 

Content-Type: application/json;charset=UTF-8 

Cache-Control: no-store 

Pragma: no-cache 

 

   { 

      "access_token":"2YotnFZFEjr1zCsicMWpAA", 

       "token_type":"bearer", 

       "expires_in":3600, 

       "refresh_token":"tGzv3JOkF0XG5Qx2TlKWIA", 

     } 

 

 

 

 

 

https://tools.ietf.org/html/rfc6749#section-4.1.2
https://tools.ietf.org/html/rfc6749#section-4.1.3
https://tools.ietf.org/html/rfc6749#section-4.1.3
https://tools.ietf.org/html/rfc6749#section-4.1.4
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4. Partner server pak pouģije bezpeļnostn² kl²ļ pro vol§n² poģadovanĨch bankovn²ch API vystavenĨch na OAM serveru. 
 

 
 
 

2.2 RuļnŊ generovanĨ bezpeļnostn² kl²ļ 

Bezpeļnostn² kl²ļ vygenerovanĨ ruļnŊ je omezen na pouģit² pro jeden konkr®tn² ¼ļet. Pokud pŚes API chcete pŚistupovat k v²ce 

¼ļtŢm, tak je potŚeba vygenerovat pro kaģdĨ ¼ļet samostatnĨ bezpeļnostn² kl²ļ. Vygenerovat jej mŢģe v internetov®m bankovnictv² 

kaģdĨ klient Banky CREDITAS s potŚebnĨm opr§vnŊn²m. 

 

Postup vytvoŚen² bezpeļnostn²ho kl²ļe v IB: 

1. PŚihlaste se standardnŊ do internetov®ho bankovnictv² https://ib.creditas.cz/ib/login.  
2. V menu nastaven² vyberte poloģku Creditas API. Dostanete se na str§nku Nastaven² Creditas API, kde naleznete mimo 

jednoduchĨ n§vod tak® seznam platebn²ch ¼ļtŢ, ke kterĨm je moģn® vygenerovat bezpeļnostn² kl²ļ. 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

3. Vyberte poģadovanĨ ¼ļet a kliknŊte na VytvoŚit kl²ļ. 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://ib.creditas.cz/ib/login
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4. Vyberte rozsah opr§vnŊn², kter® pro danĨ kl²ļ chcete nastavit. Zvolte tak® vhodnĨ n§zev kl²ļe, kterĨ v§m usnadn² identifikaci 
kl²ļe. Zvolte Pokraļovat.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

5. Seznamte se s obsahem dokumentŢ ke Creditas API a potvrŅte souhlas s podm²nkami. 
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6. N§slednŊ v§s aplikace provede autorizac². 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
7. V pŚ²padŊ ¼spŊġn® autorizace se dostanete zpŊt na detail ¼ļtu, kde je zobrazenĨ seznam bezpeļnostn²ch kl²ļŢ k dan®mu 
¼ļtu. Bezpeļnostn² kl²ļ spolu s identifik§torem ¼ļtu mŢģete pŚedat kompetentn² osobŊ k uģ²v§n². 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

3 SLUĢBY CREDITAS API  

3.1 Specifikace sluģeb 

TechnickĨ popis jednotlivĨch API vystavenĨch v r§mci Creditas API je dostupnĨ online na port§lu SwaggerHub [link], kterĨ kromŊ 

uchov§n² specifikace spolupracuje s Śadou vĨvojovĨch platforem a umoģnuje do nich vygenerovat strukturu API. Jsou zde um²stŊny 

i uk§zkov® pŚ²klady vol§n² a pŚi vyplnŊn² korektn²ch ¼dajŢ je moģn® i API provolat a rychle takto sluģby vyzkouġet. 

https://app.swaggerhub.com/apis/Creditas/OpenAPI/1.0.0
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3.2 Identifik§tor ¼ļtu 

Jako jednoznaļnou referenc² konkr®tn²ho ¼ļtu pŚes API je nutn® vģdy pouģ²t syst®movĨ identifik§tor ¼ļtu (accountId). V pŚ²padŊ 

ruļnŊ generovan®ho bezpeļnostn²ho kl²ļe je tento identifik§tor moģn® z²skat na seznamu aktivn²ch kl²ļŢ v sekci ĂNastaven² Creditas 

APIñ, a to v detailu konkr®tn²ho ¼ļtu. 

 

3.3 Opr§vnŊn² ke sluģb§m ï ruļnŊ generovanĨ bezpeļnostn² kl²ļ 

Bezpeļnostn² kl²ļ je sv§z§n s danĨm uģivatelem, kterĨ udŊlil pŚ²stup v procesu ruļnŊ generovan®ho kl²ļe v internetov®m 

bankovnictv². Uģivatelem se mysl² klient banky, fyzick§ osoba s aktivovanĨm pŚ²stupem do internetov®ho bankovnictv². PŚi vol§n² 

jednotlivĨch sluģeb je proto dostupn§ funkļnost v rozsahu platnĨch dispoziļn²ch opr§vnŊn² dan® osoby.  PŚi udŊlov§n² pŚ²stupu k API 

m§ uģivatel moģnost d§le omezit rozsah opr§vnŊn² pro danĨ token. K dispozici jsou tyto dva typy opr§vnŊn²:   

¶ Opr§vnŊn² ke ļten² (automatick®) 

¶ Opr§vnŊn² k zad§v§n² plateb (rozġ²Śen®) 

 

Opr§vnŊn² ke ļten² 

Adresa sluģby Popis sluģby 

/account/current/get Informace o bŊģn®m ¼ļtu 

/account/savings/get Informace o spoŚ²c²m ¼ļtu 

/account/balance/get Informace o zŢstatku na ¼ļtu 

/account/transaction/search Vyhled§van² v transakc²ch ¼ļtu 

/account/transaction/export Export transakc² 

/account/statement/list Seznam dostupnĨch vĨpisŢ k ¼ļtu 

/account/statement/get Staģen² vĨpisu 

 

Opr§vnŊn² k zad§v§n² plateb 

Adresa sluģby Popis sluģby 

/payment/import HromadnĨ import platebn²ch pŚ²kazŢ 

/payment/import/status/get Informace o stavu importu platebn²ch pŚ²kazŢ 

/payment/domestic/create VytvoŚen² platebn²ho pŚ²kazu pro dom§c² platbu 
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3.4 Opr§vnŊn² ke sluģb§m ï Bezpeļnostn² kl²ļ vytvoŚenĨ pŚes OAuth 

Aplikace tŚet² strany si vģdy vyģ§d§ potŚebnĨ rozsah opr§vnŊn² a klient pŚi udŊlen² souhlasu mŢģe jeġtŊ udŊlenou sadu opr§vnŊn² 

omezit. PŚi udŊlen² souhlasu je moģn® aplikaci pŚidŊlit tato opr§vnŊn²: 

¶ Z²sk§vat informace o ¼ļtech (product_info) 

¶ Z²sk§vat informace o zŢstatku (balance_info) 

¶ PŚistupovat do historie transakc² (transaction_info) 

¶ Umoģnit realizaci platby (payment) 

 

Opr§vnŊn² se aplikuj² na vġechny ¼ļty, kter® klient pro aplikaci v r§mci souhlasu zpŚ²stupnil. Kaģd® opr§vnŊn² d§v§ moģnost, 

pŚistoupit ke konkr®tn² sadŊ informaci nebo funkļnosti. S tato sadou je vŊtġinou sv§z§na i mnoģina sluģeb, kter® tuto oblast obsluhuj².     

 

Z²sk§vat informace o ¼ļtech 

Adresa PSD2 sluģby Popis sluģby 

/aisp/account/list Informace o bŊģn®m ¼ļtu 

 

Adresa premium sluģby Popis sluģby 

/account/list Seznam ¼ļtŢ 

/account/current/get Informace o bŊģn®m ¼ļtu 

/account/savings/get Informace o spoŚic²m ¼ļtu 

/account/termdeposit/get Informace o term²novan®m vkladu 

 

Z²sk§vat informace o zŢstatku 

Adresa PSD2 sluģby Popis sluģby 

/aisp/account/balance/get Informace o zŢstatku na ¼ļtu 

/cisp/account/balance/check Kontrola zŢstatku na ¼ļtu - CISP 

/pisp/account/balance/check Kontrola zŢstatku na ¼ļtu - PISP 

 

Adresa premium sluģby Popis sluģby 

/account/balance/get Informace o zŢstatku na ¼ļtu 

 

PŚistupovat do historie transakc² 

Adresa PSD2 sluģby Popis sluģby 

/aisp/account/transaction/list Vyhled§van² v transakc²ch ¼ļtu 

 

Adresa premium sluģby Popis sluģby 

/account/transaction/search Vyhled§van² v transakc²ch ¼ļtu 

/account/transaction/export Export transakc² 

/account/statement/list Seznam dostupnĨch vĨpisŢ k ¼ļtu 

/account/statement/get Staģen² vĨpisu 

 

Umoģnit realizaci platby    

Adresa PSD2 sluģby Popis sluģby 

/pisp/payment/domestic/create VytvoŚen² platebn²ho pŚ²kazu pro dom§c² platbu 

/pisp/payment/sepa/create VytvoŚen² platebn²ho pŚ²kazu pro SEPA platbu 

/pisp/payment/foreign/create VytvoŚen² platebn²ho pŚ²kazu pro zahraniļn² platbu 

/pisp/payment/status/get Informace o stavu platebn²ho pŚ²kazu 

 

Adresa premium sluģby Popis sluģby 

/payment/import HromadnĨ import platebn²ch pŚ²kazŢ 

/payment/import/status/get Informace o stavu importu platebn²ch pŚ²kazŢ 

/payment/domestic/create VytvoŚen² platebn²ho pŚ²kazu pro dom§c² platbu 

 

3.5 Import plateb  

HromadnĨ import platebn²ch pŚ²kazŢ podporuje stejn® form§ty, kter® umoģnuje internetov® bankovnictv² Banky CREDITAS. Vġechny 

tyto importn² soubory jsou do API pŚed§v§ny v base64 k·dov§n².  

Form§ty pro dom§c² pŚ²kazy 
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Form§t Popis 

 ABO (kpc) StandardizovanĨ form§t pro import dom§c²ch platebn²ch pŚ²kazŢ. 

 CSV Bankovn² form§t pro import dom§c²ch platebn²ch pŚ²kazŢ. PodrobnĨ popis form§tu naleznete 

na [link]. 

 

Form§ty pro zahraniļn² pŚ²kazy 

Form§t Popis 

XML (pain.001.001.03) Form§t pro import zahraniļn²ch platebn²ch pŚ²kazŢ zaloģenĨ na normŊ ISO 20022 

(pain.001.001.03). PodrobnĨ popis form§tu naleznete na [link]. 

MT101 Form§t pro import zahraniļn²ch platebn²ch pŚ²kazŢ zaloģenĨ na MT101 zpr§vŊ definovan® 

SWIFT asociac². PodrobnĨ popis form§tu naleznete na [link]. 

 

3.6 Export transakļn² historie a vĨpisy z ¼ļtu 

Form§ty pro export transakļn² historie 

Form§t Popis 

 PDF StandardizovanĨ form§t vhodnĨ pro tisk. 

 XML (camt.053.001.02) Form§t zaloģenĨ na standardu ĻBA pro XML vĨpisy vych§zej²c² z normy ISO 20022 

(camt.053.001.02). PodrobnĨ popis form§tu od ĻBA naleznete na [link]. 

 CSV Bankovn² form§t pro export transakļn² historie. PodrobnĨ popis form§tu naleznete na [link]. 

 

Form§ty vĨpisŢ z ¼ļtu 

Form§t Popis 

 PDF StandardizovanĨ form§t vhodnĨ pro tisk. 

 ABO (gpc) StandardizovanĨ form§t pro import dom§c²ch platebn²ch pŚ²kazŢ. PodrobnĨ popis form§tu 

naleznete na [link]. 

 

4 OĠETřENĉ CHYB (ERROR HANDLING) 
 

Vol§n² Open API mŢģe m²t za n§sledek tŚi typy aplikaļn²ch chyb:  

¶ Deklarovan® chyby ï Jsou specifikovan® rozhran²m konkr®tn² API operace, jejich popis je vģdy uveden v dokumentaci dan® 

API operace. 

¶ Neoļek§van® chyby ï Pokud nastane chyba, kter§ nen² deklarovan§, server vr§t² neoļek§vanou API vĨjimku. 

¶ Bezpeļnostn² chyby ï V pŚ²padŊ, ģe request neobsahuje validn² kl²ļ pro pŚ²stup k dan® API, tak server vr§t² tuto chybu. 

¶ Chyby autorizace transakce ï Chyby indikuj²c² probl®m v procesu autentizace uģivatele vyģ§dan® pŚi konkr®tn²m vol§n² API. 

4.1 Deklarovan® chyby 

Server vr§t² http k·d 500 a v tŊle odpovŊdi je error struktura, kde ñnameñ definuje typ deklarovan® chyby. Response type je 

application/json. SpecifickĨ typ deklarovan® chyby je validaļn² chyba - SYS_ValidationExc, kter§ v error struktuŚe obsahuje element 

data obsahuj²c² kolekci validationResult. KaģdĨ z§znam kolekce obsahuje validationErrorCode a validationErrorMessage.  

  

4.2 Neoļek§van® chyby 

Server vr§t² http k·d 500 a v tŊle odpovŊdi je error struktura, kde Ănameñ m§ hodnotu SYS_UnexpectedExc. Response type je 

application/json. 

https://www.creditas.cz/documents/20705/43072/Popis+form%C3%A1tu+CSV+pro+platebn%C3%AD+p%C5%99%C3%ADkazy.pdf/0b7da972-3011-49ef-81de-c23b38cb77e2
https://www.creditas.cz/documents/20705/43072/Popis+form%C3%A1tu+XML+pro+platebn%C3%AD+p%C5%99%C3%ADkazy.pdf/b569323a-e884-42f9-825f-1f8bfb296cac
https://www.creditas.cz/documents/20705/43072/Popis+form%C3%A1tu+MT101+pro+platebn%C3%AD+p%C5%99%C3%ADkazy.pdf/34379b2c-5e69-48fa-b753-7194b885713c
https://www.czech-ba.cz/cs/standard-elektronicky-vypis-z-uctu-narodni-format-xml-ceska-republika-0
https://www.creditas.cz/documents/20705/43072/Popis+form%C3%A1tu+CSV+pro+platebn%C3%AD+p%C5%99%C3%ADkazy.pdf/0b7da972-3011-49ef-81de-c23b38cb77e2
https://www.creditas.cz/documents/20705/43072/Popis+form%C3%A1tu+ABO+GPC+pro+platebn%C3%AD+p%C5%99%C3%ADkazy.pdf/50883189-0bc0-459d-8002-7947b8841157
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4.3 Bezpeļnostn² chyby 

Server vr§t² http k·d 500 a v tŊle odpovŊdi je error struktura, kde Ănameñ m§ hodnotu OAM_SecurityExc. Response type je 

application/json. 

  

 

4.4 Chyby autorizace transakce 

Server vr§t² http k·d 500 a v tŊle odpovŊdi je error struktura, kde Ănameñ m§ hodnotu OAM_TransactionAuthorizationExc. Response 

type je application/json. 

 

 
 

5 AUTORIZACE TRANSAKCĉ 
 

KaģdĨ dotaz na API vyģaduje v http hlaviļce platnĨ access token. Access token je bezpeļnostn² kl²ļ vygenerovanĨ uģivatelem v IB 

nebo je vytvoŚen automaticky pomoc² OAuth 2 protokolu. Oba bezpeļnostn² modely na z²sk§n² bezpeļnostn²ho kl²ļe jsou pops§ny 

v kapitole 2. Pro ovŊŚen², ģe bezpeļnostn² kl²ļ tŚet² strana nezneuģije, mus² API v urļitĨch pŚ²padech ovŊŚit, ģe dan® vol§n² je 

vĨsledkem uģivatelsk® akce a vyģ§d§ si autorizaci vol§n² pomoc² jednoho z bezpeļnostn²ch prvkŢ, kter® pouģ²v§ v IB jako je Mobiln² 

PIN nebo SMS OTP. V souļasn® verzi je toto vyģadov§no pro platebn² transakce: 

¶ /pisp/payment/domestic/create 

¶ /pisp/payment/foreign/create 

¶ /pisp/payment/sepa/create 

Princip autorizace transakce je, ģe partnersk§ aplikace poġle dotaz na zad§n² platby. Server buŅ dotaz akceptuje a platebn² pŚ²kaz 

zpracuje anebo poģadavek zam²tne a v odpovŊdi vr§t² chybu, kter§ obsahuje autorizaļn² kl²ļ, kterĨ je potŚebn® pouģ²t v procesu 

autentizace uģivatele vybranĨm bezpeļnostn²m prvkem. Po ¼spŊġn®m ovŊŚen² pak partnersk§ aplikace opakuje pŢvodn² dotaz na 

zad§n² platby a v hlaviļce poġle autorizaļn² kl²ļ. Server ovŊŚ² platnost autorizaļn²ho kl²ļe, zkontroluje, ģe vstupn² data pro zad§n² 

platby se shoduj² s pŢvodn²m dotazem a n§slednŊ platebn² pŚ²kaz zpracuje. N§sleduj²c² sch®ma popisuje proces autorizace platby 

za pomoc² bezpeļnostn²ho prvku MPIN.  
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1. Uģivatel potvrd² zad§n² platby v partnersk® aplikaci 

a. Partnersk§ aplikace poġle dotaz na vytvoŚen² platebn²ho pŚ²kazu na bankovn² API 

b. API poġle odpovŊŅ s http status k·dem 500 a v tŊle odpovŊdi obsahuje chybovou strukturu s n§zvem chyby 

OAM_TransactionAuthorizationExc a chybovĨm k·dem ATERR1618, v sekci data je pak uveden autorizaļn² kl²ļ a 

dostupn® autorizaļn² metody. 

2. Uģivatel vybere autorizaļn² metodu MPIN 

a. Partnersk§ aplikace zavol§ na inicializaci MPIN autorizace /authorization/mpinesign/initiate. V http hlaviļce 

Authorization-Key poġle hodnotu autorizaļn²ho kl²ļe a v tŊle zpr§vy identifik§tor zaŚ²zen², na kter®m chce uģivatel 

autorizovat transakci. Seznam dostupnĨch zaŚ²zen² poskytuje operace /authorization/mpinesign/device/list. 

b. Server poġle poģadavek na autorizaci formou push notifikace na vybran® zaŚ²zen².  

3. Uģivatel v mobiln² aplikaci Creditas autorizuje poģadavek zad§n²m MPINu.  

a. Mobiln² aplikace ovŊŚ² MPIN a poġle dotaz na sever pro vyhodnocen² autorizace. 

b. Partnersk§ aplikace nic netuġ² o komunikaci mezi mobiln² aplikac² a bankovn²m API a na vĨsledek autorizace ļek§ tak, 

ģe periodicky ovŊŚuje stav vol§n²m operace /authorization/status/get (v budouc² verzi API bude moģn® pouģ²t callback). 

c. Pokud autorizace byla ¼spŊġnŊ dokonļena, server vr§t² stav COMPLETE. 

d. Partnersk§ aplikace opakuje dotaz na zad§n² platby, ale v hlaviļce jiģ uvede autorizaļn² kl²ļ. 

e. Server ovŊŚ² platnost autorizace, poģadavek na platebn² pŚ²kaz zpracuje a vr§t² v odpovŊdi ļ²slo platebn²ho pŚ²kazu. 

 

DŢleģit®: Autorizaļn² kl²ļ funguje nez§visle na bezpeļnostn²m kl²ļi. Bezpeļnostn² kl²ļ je nutn® v dotazech uv§dŊt vģdy, protoģe 

se jedn§ o OAuth access token, kterĨ reprezentuje souhlas uģivatele s pŚ²stupem k API a v http hlaviļce se uv§d² ve tvaru 

Authorization:Bearer 1604944855050 nebo Authorization-Bearer: 1604944855050 (druhĨ uvedenĨ tvar pŚestane bĨt ļasem 

podporov§n). Autorizaļn² kl²ļ se pouģ²v§ jenom v pŚ²pade, ģe konkr®tn² vol§n² si vyģ§d§ dodateļnou autorizaci pro ovŊŚen² identity 

uģivatele. Autorizaļn² kl²ļ se uv§d² v http hlaviļce ve tvaru Authorization-Key: 98904565959 

 

N§sleduj²c² sch®ma zobrazuje proces pouģit² autorizaļn² metody SMS OTP. Funguje obdobnŊ jako MPIN, ale pouģ²v§ specifick® 

operace pro inicializaci bezpeļnostn²ho prvku aj jeho ovŊŚen²  

¶ /authorization/smsotp/initiate ï vygeneruje a poġle jednor§zov® heslo na bezpeļnostn² telefonn² ļ²slo uģivatele 

¶ /authorization/smsotp/perform ï ovŊŚ² jednor§zov® heslo a vyhodnot² autorizaci 
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V pŚ²pade SMS OTP nen² nutn® periodicky ovŊŚovat vĨsledek autorizace, protoģe jednor§zov® heslo zad§ uģivatel pŚ²mo do 

partnersk® aplikace a ta zavol§ operaci /authorization/smsotp/perform, kter§ synchronnŊ vr§t² vĨsledek autorizace. SMS OTP je 

moment§lnŊ v experiment§ln² modu a nen² moģn® ho pouģ²t pro produkļn² Śeġen². 

 

6 SEZNAM API 
 

Operation 

Operation  

name (Swagger) 

Operation 

Kind 

Access 

type 

PSD2 

Scope 

Authorizati

on Code 

Grant 

Allowed 

Implicit 

Grant 

Allowed 

Client 

Credenti

als 

Grant 

Allowed 

Transfe

rable 

Grant 

Allowe

d 

PAY_PispPaym

entStatusGet_A

PI Get payment status BUSINESS PSD2 PISP Y Y N N 

PAY_PispPaym

entSepaCreate

_API 

Create SEPA payment 

order BUSINESS PSD2 PISP Y Y N N 

PAY_PispPaym
entForeignCrea
te_API 

Create foreign payment 
order BUSINESS PSD2 PISP Y Y N N 

PAY_PispPaym
entDomesticCr
eate_API 

Create domestic 
payment order BUSINESS PSD2 PISP Y Y N N 

OAM_ClientRe
gistrationCreate
_API 

Create client's 
application registration OTHER PSD2  N N N N 


