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CREDITAS

UCINNE OD 9. 12. 2023

DODRZOVANiM NASLEDUJiCiCH DOPORUCENI PRI VYUZiVANi SLUZEB INTERNETOVEHO BANKOVNICTVi
ELIMINUJETE MOZNOST ZNEUZITi FINANCNICH PROSTREDKU NA VASEM UCGTU V BANCE.

Nasledujici doporuceni se tykaji Internetového bankovnictvi a bankovni identity, tedy jak aplikaci CREDITAS Banking a CREDITAS
Banking Mobile, pro kazdou ze sluzeb Internetového bankovnictvi a sluzbu bankovni identity se tak nize uvedené zasady aplikuji
pfiméfené s ohledem na povahu dané sluzby. Tento dokument obsahuje vyet zakladnich zasad a doporuceni. Pro podrobnég;jsi
informace k bezpe€¢nému pouzivani Internetového bankovnictvi sledujte bezpe&nostni informace na webovych strankach Banky -
https://www.creditas.cz/ a fidte se podrobnymi pravidly pro Internetové bankovnictvi a bankovni identity, obsazenymi v pfisluSnych
Obchodnich podminkéch.

PRIHLASOVANI

Prihlasovaci udaje v aplikaci CREDITAS Banking (personalizované bezpecénostni prvky) vkladejte pouze do formulare na webovych
strankach Banky https://banking.creditas.cz/ (pfistup na tuto stranku je mozny také skrze https://www.creditas.cz) nebo
https://api.creditas.cz/oam/nia-saml-request-process, identitu webové stranky, do niz své pfihlaSovaci Udaje zadavate, si mlzete
oveéfit zobrazenim certifikatu v internetovém prohlizedi. Hodlate-li vyuzivat sluzeb Internetového bankovnictvi ze svého mobilniho
telefonu (&i jiného zafizeni, pro které Banka poskytuje dedikovanou aplikaci), vyuzijte pfednostné sluzeb CREDITAS Banking Mobile
prostfednictvim oficialni aplikace Banky.

Personalizované bezpecnostni prvky chrarite pfed zneuzitim, nezapisujte si je, nesdélujte je tfetim osobam a vzdy dbejte zvySené
pozornosti, kam tyto daje zadavate. Banka nikdy nepozaduje po svych klientech sdéleni téchto (daji emailem, pfi telefonni nebo
jiné komunikaci. Sou¢asné chrante pfed zneuzitim a nesdélujte tfetim osobam Vase dal$i osobni a bezpecnostni idaje (jména, data,
Cisla platebnich karet, PIN, MPIN, ePIN, uPIN, SMS kédy apod.)

Pouzivejte tzv. ,silna“ hesla, ktera obsahuji velka i mala pismena, Cislice, specialni znaky (pfiklad: Qwo7-h3#), v pfipadé podezieni
na vyzrazeni nebo zneuziti hesla, €i jiného pfihlaSovaciho udaje, provedte jeho zménu a neprodlené informujte Banku.

NASTAVENi BANKOVNI IDENTITY

Bankovni identitu Ize spravovat pomoci digitalnich aplikaci Banky CREDITAS, a to aplikace CREDITAS Banking nebo CREDITAS
Banking Mobile.

V aplikacich je vénovana bankovni identité samostatna kategorie v sekci Sprava, kde se pod Nastavenim Ize prokliknout do
podsekce Bankovni identita.

Uzivatel mlze spravovat svou bankovni identitu ve stavech:
e Nevytvofena
e  Aktivovana
e Pozastavena
e ZruSena

Pro zfizeni bankovni identity je zapotfebi spinit nasledujici podminky:
e Aktivni pfistup do internetového bankovnictvi
e Fyzickd identifikace s osobné& ovéfenym identifikacnim dokladem na pobocce Banky CREDITAS a.s.
e Plnoletost
o Uspésné ztotoznéni vigi informadnimu systému zakladnich registra

Aktivni operace jako prvotni zfizeni nebo aktivace bankovni identity je podminéna silnym ovéfenim klienta dle nastaveni konkrétniho
uzivatele.

e SMSOTP

e MPIN
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BEZPECNOST PRI POUZIVANI INTERNETOVEHO BANKOVNICTVi A PRIHLASOVANIi BANKOVNI IDENTITOU
Pravidelné kontrolujte stav Vaseho U¢tu v Bance a nastaveni souvisejicich produktd a sluzeb, jakymi jsou zejména limity plateb,
trvalé pfikazy a povoleni k inkasu nebo bankovni identita. Vyuzivejte upozornéni o pohybech na Vasem uctu v Bance pres SMS/e-
mail. V pfipadé jakékoli neautorizované zmeény €i nesrovnalosti na Vasem uctu kontaktujte Banku.

Ignorujte nevyzadanou emailovou komunikaci (heznamy odesilatel), neotevirejte neznamé pfilohy, neklikejte na neznamé webové
odkazy.

Pro pfistup k Internetovému bankovnictvi nebo pfihlaSovani bankovni identitou nevyuzivejte vefejné WiFi sité (kavarny, nadrazi
apod.).

PRAVIDLA PRO KOMUNIKACNI ZARIZENI
Pro pfistup k VaSemu G¢tu v Bance pouzivejte pouze ovéfené a zabezpecené komunikacni zafizeni (pocita¢, mobilni telefon, tablet),
nevyuzivejte vefejné pfistupna zafizeni — hotely, kavarny, knihovny a;j.

Na Vasem komunika¢nim zafizeni provadeéjte pravidelné aktualizace opera¢niho systému, webového prohlizece, antivirového
programu, firewallu a dal$ich klic¢ovych aplikaci a prvkd. Na zafizeni instalujte programy pouze z ovéfenych zdroji pfipadné z
oficialnich obchodl (napf. App Store, Microsoft Store). V nastaveni zafizeni neumoznéte zapamatovani si pfihlaSovacich jmen a
hesel.

Chrarite své komunikacni zafizeni heslem, ¢i obdobnym autentizaénim prvkem, abyste zamezili jeho moznému vyuzivani
neopravnénymi osobami.

V souladu s technologickym a bezpecénostnim vyvojem muize Banka omezit, ¢i zcela vyloucit podporu nékterych komunikaénich
zafizeni, platforem, €i verzi softwaru.

V pfipadé podezieni na zneuziti komunikaéniho zafizeni, at jiz ve formé jeho pouziti neopravnénou osobou, pfitomnosti Skodlivého
programu, ¢i kddu, preruste vyuzivani Internetového bankovnictvi a kontaktujte neprodiené Banku.

MINIMALNi TECHNICKE POZADAVKY PRO VYUZIVANi INTERNETOVEHO BANKOVNICTVi A BANKOVNI
IDENTITY

CREDITAS Banking pro pocitace a tablety

—  Osobni pocita¢ nebo tablet s pfipojenim k internetu a s aktualizovanou verzi opera¢niho systému.

— Internetovy prohlize¢ Google Chrome, Mozilla Firefox, Opera, Safari nebo Microsoft Edge. Podporované jsou posledni
2 vydané verze, z bezpecnostnich divodu vSak doporu¢ujeme pouzivat vzdy verzi aktualni, kterou Ize ziskat z oficialnich
webovych stranek jejich poskytovateld. Prohlize¢ Internet Explorer z bezpecnostnich divodu jiZ neni podporovany.

—  Mobilni telefon (pro pfichozi SMS slouzici k pfihlaSovani a autorizaci pozadavk(, zejména v spojeni s pFistupem skrze
osobni pocitac, pfipadné mobilni telefon s internetem pro variantni zpUsob autorizace QR kdédem s mobilni aplikaci
CREDITAS Banking).

CREDITAS Banking pro mobily
—  Chytry telefon s podporovanym systémem: iOS verze 14.0 a vySe, Android verze 6 a vyse.
—  Mobilni aplikace CREDITAS Banking stazena z — App Store pro iOs, Google Play pro Android, App Gallery pro Huawei
telefony.
—  Pfipojeni k internetu.
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