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1 UVOD

Creditas API poskytuje sluzby pfistupné na internetu pfes HTTP protokol. Komunikace mezi klientskym systémem a bankou vyZaduje
zabezpeceni pomoci SSL protokolu s minimalné 128 bitovym Sifrovanim. Konkrétné je pozadovana vzajemna (Two-Way) SSL
autentizace a pro navazani spojeni musi klientska aplikace pouzit kvalifikovany certifikat pro autentizaci webovych servert dle eIDAS.
Kazda sluzba ma své specifické URL a vSechny sluzby jsou vystaveny metodou POST. Data na vstupu a vystupu volani jsou
prenasena ve formatu JSON v téle zpravy. Pfesna specifikace sluzeb je k dispozici ve formatu OpenAPI Specification 2.0 [link]. Pro
vyuziti jednotlivych sluzeb je pfi odeslani dotazu nutné v HTTP hlaviéce vzdy uvést platny bezpecnostni kli¢ typu "Bearer"
v parametru "Authorization" (pfiklad - "Authorization": "Bearer 46a47afa6flccbcd7f..."). Bezpecnostni kli€ je alfanumericky fetézec
o délce 64 znakd, ktery je potfeba vygenerovat v internetovém bankovnictvi nebo pomoci OAuth 2 protokolu.

2 BEZPECNOSTNi MODEL

2.1 Bezpecnostni kli¢ vytvoreny pres OAuth

Zakladni a doporouceny bezpec€nostni model pro pfistup k API je zalozeny na protokolu OAuth 2. Bezpe€nostni kli¢ vznika udélenim
souhlasu uzivatelem v procesu, kdy je uzivatel pfesmérovan z partnerské aplikace do 1B, kde se pfihlasi, udéli souhlas, ktery
autorizuje bezpec€nostnim prvkem a nasledné je pfesmérovan zpét do aplikace partnera. Creditas APl poskytuje dle OAuth
2 specifikace nasledujici “endpointy“:

1. https://api.creditas.cz/oam/authorize - pro vytvoreni souhlasu pfistupu k API

2. https://api.creditas.cz/oam/token - pro vygenerovani bezpecnostniho kli¢e (access a refresh token)

3. https://api.creditas.cz/oam/revoke - pro zneplatnéni bezpe&nostniho klice

Pozadavek na udéleni souhlasu musi obsahovat pozadovany OAuth “scope”. Povolené hodnoty pro definici “scope” jsou:
e payment

e product_info

e balance_info

e transaction_info

Nasledujici schéma znazornuje vytvoreni souhlasu a vygenerovani bezpecnostniho kli¢e pomoci OAuth autorizaéniho kodu.

1. Request bank service — — 2. Create grant

1la. Request grant
(redirect)

Bank’s Web

3a. Seﬁd aiuthoriza;tic;ni code | 1b. Validate grant request
(redirect)

3b. pass auth. code 2a. User’s login

| 2b. User’s grant authorization
3c. Request token

g (authorization code, partner’s id and secret) !
. i I 4. Call APIs (token) ‘

Partner’s server Bank’s server

1. Uzivatel v partnerské aplikaci chce pfistoupit k sluzbé poskytované bankou
a. Aplikace nema pro uzivatele platny bezpe€nostni kli¢ a pfesméruje ho na stranky banky s pozadavkem na udéleni
souhlasu pro pfistup k API. Na to pouzije OAuth endpoint “authorize®. Pfiklad volani dle rfc6749#section-4.1.1:
https://api.creditas.cz/oam/authorize?response_type=code&client_id=394002CRDTS&redirect_uri=https://example.co
m/client&scope=transaction_info product_info balance_info payment&state=3h5sd
b. OAM Server ovéfi nalezitosti grant requestu a vyvola uzivatelsky use case na udéleni souhlasu
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https://app.swaggerhub.com/apis/Creditas/OpenAPI/1.0.0
https://api.creditas.cz/oam/authorize
https://api.creditas.cz/oam/token
https://api.creditas.cz/oam/revoke
https://tools.ietf.org/html/rfc6749#section-4.1.1

p Ziskat pristup

Pienled, Uety

2. Udéleni souhlasu

a. Uzivatel se prihlasi pomoci svych pfihlasovacich Udaji do internetového bankovnictvi

Do CREDITAS Banking pro vds pfipravujeme dalsi funkce

Prihlaseni @ Historie prihld$eni do bankovnictvi - Filtrace transakef na piijmové a vijdajové -
On-line vyplnéni investi¢niho dotazniku a mnoho daldiho...

Pomoci SMS

Vyzkousejte také
mobilni CREDITAS
Banking

Vyzkousejte nove
bankovnictvi v mobilni
aplikaci. CREDITAS
Banking jako aplikace pro
chytré telefony

Pro pfihld$eni prosim naskenujte QR kod
v mobilni aplikaci CREDITAS Banking.

VICE INFORMACH

Jak se piihldsit
do CREDITAS
Banking
02.03.2021 01.01.2021
Videondvod - prihldseni Soutéz: Letni jizda s

b. Uzivatel povoli pfistup partnerské aplikaci, ktery autorizuje svymi bankovnimi bezpe¢nostnimi prvky.

3. Vytvoreni bezpecnostniho klice

a. OAM server vygeneruje autorizaCni kod, ktery je zaslan v redirect URL, ktera pfesméruje uzivatele nazpatek do
partnerské aplikace. PFiklad redirect URL dle rfc6749#section-4.1.2: HTTP/1.1 302 Found Location:
https://example.com/client?code=SpIxIOBeZQQYbY S6WxSblA&state=3h5sd

b. Autorizaéni kéd je pfedan z prohlizee na server partnera

c. Server partnera si vyzada bezpecnostni kli¢ zaslanim autorizaéniho kodu na “token” endpoint dle rfc6749#section-
4.1.3: Parametry jsou v uvedeny v tele http dotazu ve formatu "application/x-www-form-urlencoded". Pfiklad
parametr(:

grant_type= authorization_code
code= SpIxIOBeZQQYbYS6WxSbIA
redirect_uri= https://example.com/client
client_id= 394002CRDTS
client_secret= a0d1194eaf3833cbe58623be27f164eaf862allb
Server pak vrati bezpecnostni kli¢ (access a refresh token) v odpovédi dle rfc67494#section-4.1.4. Pfiklad odpovédi:
HTTP/1.1 200 OK
Content-Type: application/json;charset=UTF-8
Cache-Control: no-store
Pragma: no-cache
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"access_token":"2YotnFZFEjrlzCsicMWpAA",

"token_type":"bearer",

"expires_in":3600,

"refresh_token":"tGzv3JOKFOXG5Qx2TIKWIA",
}

4. Partner server pak pouzije bezpecnostni kli¢ pro volani pozadovanych bankovnich API vystavenych na OAM serveru.

BANKA

Pfehled  Zobrazit~ 1B Kontakt  Nastaveni -
CREDITAS =
mEn
C
Bézny ucet - 5151515172250 -
Ména: K&
Spofici get - 19195151/2250
pofici Géet - 19195151/2250 -

Ména: K&

2.2 Ruéné generovany bezpecnostni kli¢

Bezpecnostni kli¢ vygenerovany ruéné je omezen na pouziti pro jeden konkrétni ucet. Pokud pfes API chcete pfistupovat k vice
uctam, tak je potfeba vygenerovat pro kazdy uc¢et samostatny bezpe€nostni kli€. Vygenerovat jej mize v internetovém bankovnictvi
kazdy klient Banky CREDITAS s potfebnym opravnénim.

Postup vytvoreni bezpeénostniho klice v IB:

1. Prihlaste se standardné do internetového bankovnictvi hitps://banking.creditas.cz

2. Zvolte zalozku Sprava > Oteviené bankovnictvi > Klice

Po pfihlaSeni do vaSeho bankovnictvi na adrese https://banking.creditas.cz prosim v hlavnim menu zvolte polozku Sprava.
V horni navigaci pak zvolte polozku Oteviené bankovnictvi a polozku Klice.

Banka CREDITAS a.s., Sokolovska 675/9, Karlin, 186 00 Praha 8
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Banky  Produkty Nastaveni2 | Oteviené bankovnictvl | ke -

. P Souhlasy
Vytvofte si bezpeénostni Bezpecnostni klice Creditas APl umozZiuje
KLg, kterg umoziuje . 3 I propojeni bankovniho Gétu s
propojeni bankovniho Nemadte vyty = liCe. Uéetnimi programy
Uctu s ucetnimi prostfednictvim bezpeénostniho

programy. klice. Diky vyuziti APl umoznite

zvolené osobé nahlizet na
Vytvofit novy pohyby na Gétu, stahovat vijpisy
klic i zaddvat platby pfimo pies

ucetni program. To vie

jednodu$e bez feseni smlouvy

na poboéce a ruéniho
zpracovdni dat.

==a

Transakce

@

Produkty

@ Kontakty

Profil = %‘l
By

Novd platba
‘Odhlageni

3. Vytvorte novy kli€¢

Vytvorte si bezpecnostni kli¢ / token, ktery umozruje propojeni bankovniho G¢tu s U€etnimi programy.

Banka CREDITAS a.s., Sokolovska 675/9, Karlin, 186 00 Praha 8
OR: Méstsky soud v Praze, oddil B, vlozka 23903, ICO: 63492555, DIC DPH: CZ699006775
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Banky Produkty Nastaveni Oteviené bankovnictvi Kice -

Vytvofte si bezpeénostni Bezpecénostni klice Creditas APl umo#fiuje

kli¢, kterg umoziuje propojeni bankovniho Gétu s
propojeni bankovniho Nemadte vytvofeny zddné klice. Uéetnimi programy

Uctu s acetnimi prostrednictvim bezpeénostniho
programy. klic¢e. Diky vyuziti APl umozZnite

zvolené osobé nahliZet na
Vytvofit novy
kli¢

pohyby na Gétu, stahovat vijpisy

i zaddvat platby pfimo pfes

uéetni program. To ve
jednoduse bez feseni smlouvy
na poboéce a ruéniho
zpracovdni dat.

Th

Transakce

@

Produkty

@ Kontakty

Profil :%I
E:

Nova platba
Odhldgeni

4. Nastavte parametry kli¢e a vyberte opravnéni

Nastavte prosim bezpecnostni kli€. Zvolte ucet, ke kterému bude vytvofeny, nazev a typ opravnéni.

Banka CREDITAS a.s., Sokolovska 675/9, Karlin, 186 00 Praha 8
OR: Méstsky soud v Praze, oddil B, vlozka 23903, ICO: 63492555, DIC DPH: CZ699006775
Volejte zdarma: 800 888 009, e-mail: info@creditas.cz, www.creditas.cz strana 6/ 17



Vytvoreni bezpeénostniho klice ®

KLi¢ k Gctu

BU CREDITAS FO (103458997/2250) v

v

Nazev klice
Pro ucetni Marusku

Typ oprdavnéni

Oprévnéni ke &éteni ®

Opravnéni k zaddavani plateb

Zobrazit zlstatek
Nahlizet do historie transakei a vgpist

Exportovat vybrané transakce a vypisy
Tato volba neumoznuje

Vytvofit domdci platbu

Importovat hromadné platby

Zobrazit stav importu platby

5. Potvrdte podminky a autorizujte vytvoreni klice

Potvrdte prosim podminky pro Creditas API a autorizujte vytvofeni nového klice.

Banka CREDITAS a.s., Sokolovska 675/9, Karlin, 186 00 Praha 8
OR: Méstsky soud v Praze, oddil B, viozka 23903, ICO: 63492555, DIC DPH: CZ699006775
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Potvrzeni podminek ®

Seznamte se prosim s podminkami Creditas APL.

K]

Obchodni podminky ke Creditas API

Jakmile zvolite 'Potvrdit a pokracovat', potvrzujete, Ze jste se sezndmili s obsahem
dokumentl a souhlasite s nim.

Zpét Potvrdit a pokracovat

.

Vytvoreni bezpe¢nostniho
klice © Autorizace
KUE K tétu BU CREDITAS
FO mPIN SMS

(103458997/2250) —_—

Nazev klice Pro ucetni

Maruski .

e Odeslat SMS kéd

Typ oprévnéni Opravnéni k

zaddvani plateb

Banka CREDITAS a.s., Sokolovska 675/9, Karlin, 186 00 Praha 8
OR: Méstsky soud v Praze, oddil B, viozka 23903, ICO: 63492555, DIC DPH: CZ699006775
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6. Hotovy bezpecnostni Kli¢ je pfipraven

sy o

Po uspésné autorizaci uvidite v seznamu bezpec¢nostnich kli€d novy klic.

Banky Produkty Nastaveni Oteviené bankovnictvi Kige -~

Vytvoite si bezpeénostni Bezpecnostni klice Creditas APl umoZiiuje

kli¢, kterg umoziuje propojeni bankovniho Gétu s

propojeni bankovniho B BU CREDITAS FO R tcetnimi programy

Uétu s uéetnimi 103458997/2250 Phdat kiie prostiednictvim bezpeénostniho

programy klice. Diky vyuziti APl umoZnite

Pro ucetni Marusku platny do 17. 5. 2022 ® zvolené osobé nahlizet na
Vytvofit novy pohyby na Gétu, stahovat vipisy
kli¢

i zaddvat platby pfimo pres
/\ tcetnf program. To vie
Lnl

Pichled

jednoduse bez feSeni smlouvy

na poboéce a ruéniho
zpracovadni dat.

=h

Transakce

@

Produkty

@ Kontakty

Lo/

Novd platba

Profil

B

Odhldgeni

Zruseni bezpecnostniho klice v IB:

ZruSeni vygenerovaného kliCe provedete obdobnym postupem, jakym jste kli€ vygenerovali. Po pfihlaSeni do internetového
bankovnictvi a pfechodu do zalozky Sprava > Oteviené bankovnictvi > Kli¢e je u kazdého vygenerovaného klice zobrazena ikona
kfizku. Volbou tohoto tla¢itka deaktivujete funkénost spojenou s klicem a odstranite jej ze seznamu kli¢a k Gctu.

3 SLUZBY CREDITAS API

3.1 Specifikace sluzeb

Technicky popis jednotlivych API vystavenych v ramci Creditas API je dostupny online na portalu SwaggerHub [link], ktery kromé
uchovani specifikace spolupracuje s fadou vyvojovych platforem a umoznuje do nich vygenerovat strukturu API. Jsou zde umistény
i ukazkové priklady volani a pfi vyplnéni korektnich Udajd je mozné i API provolat a rychle takto sluzby vyzkousSet.

Banka CREDITAS a.s., Sokolovskéa 675/9, Karlin, 186 00 Praha 8
OR: Méstsky soud v Praze, oddil B, vlozka 23903, ICO: 63492555, DIC DPH: CZ699006775
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https://app.swaggerhub.com/apis/Creditas/OpenAPI/1.0.0

Creditas OpenAPIm

Thig is specification of the Creditas OpenAPI. It contains definiions of Creditas banking services exposed via API accessible on the internet.

APl admin - Website

Send email fo API admin

Schemes

HTTPS w

account v

Jaccount/current/get DPS_AccouniCurrentGet AP

Jaccount/savings/get DPS_AccountSavingsGet_aAP

balance v

Jaccount/balance/get DPS_AccouniBalanceGet AF|

statement v

Jaccount/statement/get STA_AccountStatementGet AP

3.2 Identifikator uctu

Jako jednoznacnou referenci konkrétniho Uctu pfes API je nutné vzdy pouzit systémovy identifikator uctu (accountld). V pfipadé
ruéné generovaného bezpeénostniho kli¢e je tento identifikator mozné ziskat na seznamu aktivnich kliéd v sekci ,Nastaveni Creditas
AP, a to v detailu konkrétniho uctu.

3.3 Opravnéni ke sluzbam — ruéné generovany bezpecnostni kli¢

Bezpe&nostni kli€ je svazan s danym uZivatelem, ktery udé@lil pfistup v procesu ru€né& generovaného klice v internetovém
bankovnictvi. Uzivatelem se mysli klient banky, fyzicka osoba s aktivovanym pfistupem do internetového bankovnictvi. Pfi volani
jednotlivych sluzeb je proto dostupna funkénost v rozsahu platnych dispoziénich opravnéni dané osoby. PFi udélovani pfistupu k API
ma uzivatel moznost dale omezit rozsah opravnéni pro dany token. K dispozici jsou tyto dva typy opravnéni:

e  Opravnéni ke ¢teni (automatické)

e  Opravnéni k zadavani plateb (rozsifené)

Opravnéni ke ¢éteni

Adresa sluzby Popis sluzby

/account/current/get Informace o bézném uctu
/account/savings/get Informace o spoficim uétu
/account/balance/get Informace o zUstatku na Gctu
/account/transaction/search Vyhledavani v transakcich uctu
/account/transaction/export Export transakci
/account/statement/list Seznam dostupnych vypis( k uétu
/account/statement/get Stazeni vypisu

Opravnéni k zadavani plateb

Adresa sluzby Popis sluzby

/payment/import Hromadny import platebnich pfikaz(
/payment/import/status/get Informace o stavu importu platebnich pfikazu
/payment/domestic/create Vytvoreni platebniho pfikazu pro domaci platbu

Banka CREDITAS a.s., Sokolovska 675/9, Karlin, 186 00 Praha 8
OR: Méstsky soud v Praze, oddil B, vlozka 23903, ICO: 63492555, DIC DPH: CZ699006775
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3.4 Opravnéni ke sluzbam — Bezpecnostni kli¢ vytvoreny pires OAuth

Aplikace treti strany si vzdy vyzada potfebny rozsah opravnéni a klient pfi udéleni souhlasu muze je$té udélenou sadu opravnéni
omezit. Pfi udéleni souhlasu je mozné aplikaci pfidélit tato opravnéni:

Ziskavat informace o Uétech (product_info)

Ziskavat informace o zUstatku (balance_info)

PFistupovat do historie transakci (transaction_info)

Umoznit realizaci platby (payment)

Opravnéni se aplikuji na vSechny ucty, které klient pro aplikaci v ramci souhlasu zpfistupnil. Kazdé opravnéni dava moznost,
pFistoupit ke konkrétni sadé informaci nebo funkcnosti. S tato sadou je vétSinou svazana i mnozina sluzeb, které tuto oblast obsluhuji.

Ziskavat informace o uctech

Adresa PSD2 sluzby Popis sluzby

/aisp/account/list Informace o bézném uctu

Adresa premium sluzby Popis sluzby

Jaccount/list Seznam Ucta

/account/current/get Informace o bézném uctu
/account/savings/get Informace o spoficim Uctu
/account/termdeposit/get Informace o terminovaném vkladu

Ziskavat informace o zUstatku

Adresa PSD2 sluzby Popis sluzby
/aisp/account/balance/get Informace o zustatku na uctu
[cisp/account/balance/check Kontrola zGstatku na Uétu - CISP
Ipisp/account/balance/check Kontrola zlstatku na Gctu - PISP
Adresa premium sluzby Popis sluzby
/account/balance/get Informace o zustatku na uctu

Pristupovat do historie transakci

Adresa PSD2 sluzby Popis sluzby
/aisp/account/transaction/list Vyhledavani v transakcich uctu
Adresa premium sluzby Popis sluzby
/account/transaction/search Vyhledavani v transakcich uctu
/account/transaction/export Export transakci
/account/statement/list Seznam dostupnych vypis( k uctu
/account/statement/get Stazeni vypisu

Umoznit realizaci platby

Adresa PSD2 sluzby Popis sluzby

Ipisp/payment/domestic/create Vytvoreni platebniho pfikazu pro domaci platbu
Ipisp/payment/sepalcreate Vytvoreni platebniho pfikazu pro SEPA platbu
Ipisp/payment/foreign/create Vytvoreni platebniho pfikazu pro zahrani¢ni platbu
Ipisp/payment/status/get Informace o stavu platebniho pfikazu

Adresapremumsiuzby ——__Popssaby |
/payment/import Hromadny import platebnich pfikazd
/payment/import/status/get Informace o stavu importu platebnich pfikazu
/payment/domestic/create Vytvoreni platebniho pfikazu pro domaci platbu

3.5 Import plateb
Hromadny import platebnich pfikaz( podporuje stejné formaty, které umoznuje internetové bankovnictvi Banky CREDITAS. VSechny
tyto importni soubory jsou do API pfedavany v base64 kédovani.

Banka CREDITAS a.s., Sokolovska 675/9, Karlin, 186 00 Praha 8
OR: Méstsky soud v Praze, oddil B, vlozka 23903, ICO: 63492555, DIC DPH: CZ699006775
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Formaty pro domaci prikazy
Format Popis

ABO (kpc) Standardizovany format pro import domacich platebnich pfikaz(. Podrobny popis formatu
naleznete na [link].

CSV Bankovni format pro import domacich platebnich pfikazl. Podrobny popis formatu naleznete
na [link].

Formaty pro zahranicni pfikazy
Format Popis

XML (pain.001.001.03) Format pro import zahraniénich platebnich pfikazl zalozeny na normé ISO 20022
(pain.001.001.03). Podrobny popis formatu naleznete na [link].
MT101 Format pro import zahrani¢nich platebnich pfikazl zaloZzeny na MT101 zpravé definované

SWIFT asociaci. Podrobny popis formatu naleznete na [link].

3.6 Export transakéni historie a vypisy z Guc¢tu
Formaty pro export transakéni historie

PDF Standardizovany format vhodny pro tisk.

XML (camt.053.001.02) Format zalozeny na standardu CBA pro XML vypisy vychazejici z normy I1SO 20022
(camt.053.001.02). Podrobny popis formatu od CBA naleznete na [link].

Ccsv Bankovni format pro export transak¢ni historie. Podrobny popis formatu naleznete na [link].

Formaty vypist z actu

Format Popis
PDF Standardizovany format vhodny pro tisk.
ABO (gpc) Standardizovany format pro import domacich platebnich pFikazi. Podrobny popis formatu

naleznete na [link].

4  OSETRENIi CHYB (ERROR HANDLING)

Volani Open APl mlize mit za nasledek tfi typy aplikac¢nich chyb:

o Deklarované chyby — Jsou specifikované rozhranim konkrétni API operace, jejich popis je vzdy uveden v dokumentaci dané
API operace.

NeocCekavané chyby — Pokud nastane chyba, ktera neni deklarovana, server vrati neoCekavanou API vyjimku.
Bezpec&nostni chyby — V pfipadé, Ze request neobsahuje validni kli¢ pro pFistup k dané API, tak server vrati tuto chybu.
Chyby autorizace transakce — Chyby indikujici problém v procesu autentizace uzivatele vyzadané pfi konkrétnim volani API.

4.1 Deklarované chyby

Server vrati http kéd 500 a v téle odpovédi je error struktura, kde “name” definuje typ deklarované chyby. Response type je
application/json. Specificky typ deklarované chyby je valida¢ni chyba - SYS_ValidationExc, ktera v error struktufe obsahuje element
data obsahujici kolekci validationResult. Kazdy zaznam kolekce obsahuje validationErrorCode a validationErrorMessage.

{

"name™: "5¥3 ValidationExc®,
"message™: "validation excepticn with the feollowing errcra (1) :\n Payment crder can't be ¢
"data": |
"validationBesult™: |
"validationErrorCode™: "VAERE200&™,
"validationErrorMessage™: "Pavment corder can't be processed with requested due dat

}

4.2 Neocekavané chyby
Server vrati hitp kod 500 a v téle odpovédi je error struktura, kde ,name” ma hodnotu SYS_UnexpectedExc. Response type je
application/json.
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https://cdn.creditas.cz/image/upload/v1625088754/dokumenty-dulezite-dokumenty/dalsi-dokumenty/Popis_form%C3%A1tu_ABO_KPC_pro_platebn%C3%AD_p%C5%99%C3%ADkazy_1.7.2021.pdf
https://cdn.creditas.cz/image/upload/v1625088830/dokumenty-dulezite-dokumenty/dalsi-dokumenty/Popis_form%C3%A1tu_CSV_pro_platebn%C3%AD_p%C5%99%C3%ADkazy_1.7.2021.pdf
https://cdn.creditas.cz/image/upload/v1625088961/dokumenty-dulezite-dokumenty/dalsi-dokumenty/Popis_form%C3%A1tu_XML_pro_platebn%C3%AD_p%C5%99%C3%ADkazy_1.7.2021.pdf
https://cdn.creditas.cz/image/upload/v1625088898/dokumenty-dulezite-dokumenty/dalsi-dokumenty/Popis_form%C3%A1tu_MT101_pro_platebn%C3%AD_p%C5%99%C3%ADkazy_1.7.2021.pdf
https://czech-ba.cz/cs/standard-elektronicky-vypis-z-uctu-narodni-format-xml-ceska-republika-0
https://cdn.creditas.cz/image/upload/v1625088830/dokumenty-dulezite-dokumenty/dalsi-dokumenty/Popis_form%C3%A1tu_CSV_pro_platebn%C3%AD_p%C5%99%C3%ADkazy_1.7.2021.pdf
https://cdn.creditas.cz/image/upload/v1625088663/dokumenty-dulezite-dokumenty/dalsi-dokumenty/Popis_form%C3%A1tu_ABO_GPC_pro_platebn%C3%AD_p%C5%99%C3%ADkazy_1.7.2021.pdf

"name": "3Y3 UnexpectedExc”,
"measage”: "Unexpected excepticn ccocurred”

4.3 Bezpecnostni chyby
Server vrati http kéd 500 a v téle odpovédi je error struktura, kde ,name“ ma hodnotu OAM_SecurityExc. Response type je

application/json.
{
"name": "0AM SecurityExc”,

"message”: "Accesa denied”

4.4 Chyby autorizace transakce
Server vrati http kéd 500 a v téle odpovédi je error struktura, kde ,name” ma hodnotu OAM_TransactionAuthorizationExc. Response

type je application/json.

{
"name": "0AM TransactionfuthorizationExc”,
"code™: "ATERR1G13™,
"message™: "Authorization Bequired”,
"data": |
"suthorizationKey™: "8756dd9fe30effci38b2ce099c3T7db35b277Tb8betad93844a4F480580d4325L8E",
"authorizationMethod™: |
mopgo
5M5",
"METN™
MPIN

5 AUTORIZACE TRANSAKCI

Kazdy dotaz na API vyZaduje v http hlavi¢ce platny access token. Access token je bezpecnostni kli€ vygenerovany uzZivatelem v IB
nebo je vytvoren automaticky pomoci OAuth 2 protokolu. Oba bezpec€nostni modely na ziskani bezpe€nostniho kli¢e jsou popsany
v kapitole 2. Pro ovéfeni, Ze bezpecnostni kli¢ tfeti strana nezneuZije, musi API v urcitych pfipadech ovéfit, Ze dané volani je
vysledkem uzivatelské akce a vyzada si autorizaci volani pomoci jednoho z bezpeénostnich prvka, které pouziva v IB jako je Mobilni
PIN nebo SMS OTP. V soucasné verzi je toto vyzadovano pro platebni transakce:

e /pisp/payment/domestic/create

e /pisp/payment/foreign/create

e /pisp/payment/sepalcreate

Princip autorizace transakce je, Ze partnerska aplikace poSle dotaz na zadani platby. Server bud dotaz akceptuje a platebni pfikaz
zpracuje anebo pozadavek zamitne a v odpovédi vrati chybu, ktera obsahuje autorizaéni kli¢, ktery je potfebné pouzit v procesu
autentizace uzivatele vybranym bezpec¢nostnim prvkem. Po UspéSném ovéfeni pak partnerskéa aplikace opakuje plvodni dotaz na
zadani platby a v hlaviéce poSle autorizaéni kli€. Server ovéfi platnost autorizaéniho kli¢e, zkontroluje, Ze vstupni data pro zadani
platby se shoduji s puvodnim dotazem a nasledné platebni pfikaz zpracuje. Nasledujici schéma popisuje proces autorizace platby
za pomoci bezpec€nostniho prvku MPIN.
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Partner’s App Bank’s API

1 - submit payment R 1a - create payment order [P—
{
"name": "OAM_TransactionAuthorizationExc",
1b - request refused "ogde®: "ATERR1G1E".
. error data: authorization key, authorization methods "message”: "Authorization Required”,
"data": {
"authorizationKey": "8756dd9fe3@e8fc838b2ced99c37",
. . . L. "authorizationMethod™: [
o 2a - mpin authorization initiate "SMS®,
2 - select authorization method authorization key, device id "MPIN"
| - ]
2b — push notification sent to user’s phone } '
<
" 3a - mpin authorization perform
thorization key, device id
authorization key, device | b.
3 - enter mpin
3b - authorization status check
authorization key
>
3c - authorization success
-+
3d - create payment order
authorization key HTTP 2@e
>
{
3e - request accepted "paymentOrderId”: "REQ-28305067"
payment order id }
<

1. Uzivatel potvrdi zadani platby v partnerské aplikaci
a. Partnerska aplikace posle dotaz na vytvofeni platebniho pfikazu na bankovni API
b. API posSle odpovéd s http status kédem 500 a v téle odpovédi obsahuje chybovou strukturu s nazvem chyby
OAM_TransactionAuthorizationExc a chybovym kédem ATERR1618, v sekci data je pak uveden autoriza¢ni kli¢ a
dostupné autoriza¢ni metody.
2. Uzivatel vybere autorizaéni metodu MPIN
a. Partnerska aplikace zavola na inicializaci MPIN autorizace /authorization/mpinesign/initiate. V http hlavi¢ce
Authorization-Key poSle hodnotu autorizacniho klice a v téle zpravy identifikator zafizeni, na kterém chce uzivatel
autorizovat transakci. Seznam dostupnych zafizeni poskytuje operace /authorization/mpinesign/devicel/list.
b. Server posle pozadavek na autorizaci formou push notifikace na vybrané zafizeni.
3. Uzivatel v mobilni aplikaci Creditas autorizuje pozadavek zadanim MPINu.
a. Mobilni aplikace ovéfi MPIN a posle dotaz na sever pro vyhodnoceni autorizace.
b. Partnerska aplikace nic netusi o komunikaci mezi mobilni aplikaci a bankovnim API a na vysledek autorizace €eka tak,
Ze periodicky ovéfuje stav volanim operace /authorization/status/get (v budouci verzi APl bude mozné pouzit callback).
Pokud autorizace byla uspésné dokon&ena, server vrati stav COMPLETE.
Partnerska aplikace opakuje dotaz na zadani platby, ale v hlavi€ce jiz uvede autorizacni kli¢.
e. Server oveéfi platnost autorizace, poZzadavek na platebni pfikaz zpracuje a vrati v odpovédi Cislo platebniho pfikazu.

a o

Dulezité: Autorizacni kli¢ funguje nezavisle na bezpecnostnim kli¢i. Bezpecénostni kli¢ je nutné v dotazech uvadét vzdy, protoze
se jedna o OAuth access token, ktery reprezentuje souhlas uzivatele s pfistupem k API a v http hlavicce se uvadi ve tvaru
Authorization:Bearer 1604944855050 nebo Authorization-Bearer: 1604944855050 (druhy uvedeny tvar prestane byt Casem
podporovan). Autorizacni kli¢ se pouziva jenom v pfipade, Ze konkrétni volani si vyzada dodatecnou autorizaci pro ovéreni identity
uzivatele. Autorizacni kli¢ se uvadi v http hlavi¢ce ve tvaru Authorization-Key: 98904565959

Nasledujici schéma zobrazuje proces pouziti autorizaéni metody SMS OTP. Funguje obdobné jako MPIN, ale pouziva specifické
operace pro inicializaci bezpe€nostniho prvku aj jeho ovéfeni

e /authorization/smsotp/initiate — vygeneruje a poSle jednorazové heslo na bezpecnostni telefonni &islo uzivatele

e /authorization/smsotp/perform — oveéfi jednorazové heslo a vyhodnoti autorizaci
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Partner’s App

1a - create payment order

Bank’s API

1 - submit payment ‘
|

2 - select authorization method

3 - submit otp

N HTTP 500
{
“name": "OAM_TransactionAuthorizationExc”,
1b _re_queSt 'efusfed_ "code": "ATERR1618",
error data: authorization key, authorization methods "message”: "Authorization Required”,
""""""""""""""""""""""""""""""""""""""""""""""""""""""""" "data": {
"authorizationKey": "8756dd9fe3@e8fc838b2ce@99c37",
. . L "authorizationMethod": [
2a - sms authorization initiate “sMs”,
authorization key N "MPIN"
]
2b - otp sent to user’s phone as sms } }
3a - sms authorization perform
authorization key, otp
3b - sms authorization success I
< R
3c - create payment order
authorization key
> HTTP 200
3d - request accepted ¢
- _ paymentorderid "paymentOrderId": "REQ-28305067"

}

V pfipade SMS OTP neni nutné periodicky ovéfovat vysledek autorizace, protoZze jednorazové heslo zada uzivatel pfimo do
partnerské aplikace a ta zavola operaci /authorization/smsotp/perform, ktera synchronné vrati vysledek autorizace. SMS OTP je
momentalné v experimentalni modu a neni mozné ho pouzit pro produkéni feseni.

6 SEZNAM API

Operation

PAY_PispPaym
entStatusGet_A

Operation
name (Swagger)

Access
type

Operation
Kind

Authorizati
on Code

Grant
Allowed

Client
Credenti
als Grant
Grant Allowe
Allowed d

Transfe
rable
Implicit
Grant
Allowed

Pl Get payment status BUSINESS PSD2 PISP Y Y N N
PAY_PispPaym

entSepaCreate  Create SEPA payment

_API order BUSINESS PSD2 PISP Y Y N N
PAY_PispPaym

entForeignCrea  Create foreign payment

te_API order BUSINESS PSD2 PISP Y Y N N
PAY_PispPaym

entDomesticCr  Create domestic

eate_API payment order BUSINESS PSD2 PISP Y Y N N
OAM_ClientRe

gistrationCreate Create client's

_API application registration OTHER PSD2 N N N N
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DPS_PispAcco

untBalanceChe  Check balance for

ck_API amount BUSINESS PSD2 PISP N
DPS_CispAcco

untBalanceChe  Check balance for

ck_API amount BUSINESS PSD2 CISP N
DPS_AispAcco

untTransaction  Get list of account

List_API transactions BUSINESS PSD2 AISP N
DPS_AispAcco

untList_API Get list of accounts BUSINESS PSD2 AISP N
DPS_AispAcco

untBalanceGet

_API Get account balance BUSINESS PSD2 AISP N
AUT_SmsOtpP  Perform SMS AUTHORIZ

erform_API authorization ATION PSD2 N
AUT_SmsOtpin Initiate SMS AUTHORIZ

itiate_ API authorization ATION PSD2 N
AUT_Redirectl Initiate redirect AUTHORIZ

binitiate_API authorization ATION PSD2 N
AUT_MpinEsig Initiate MpinEsign AUTHORIZ

ninitiate_ API authorization ATION PSD2 N
AUT_MpinEsig

nDeviceList AP  Get device list for AUTHORIZ

| MpinEsign ATION PSD2 N
AUT_Authorizat

ionStatusGet_A AUTHORIZ

Pl Get authorization status ~ ATION PSD2 N
STA_AccountSt

atementList AP  Get list of available

| account satements BUSINESS Premium Y
STA_AccountSt

atementGet_A Download account

Pl statement BUSINESS Premium Y
PAY_Payment  Get payment import

StatusGet_APl  status BUSINESS Premium Y
PAY_Payment

SepaCreate_ A  Create SEPA payment

PI order BUSINESS Premium N
PAY_Payment

Search_API Search payments BUSINESS Premium N
PAY_Paymentl

mportStatusGet  Get payment import

_API status BUSINESS Premium Y
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PAY_Paymentl

mport_API Import payment order(s) BUSINESS Premium Y
PAY_Payment

ForeignCreate_  Create foreign payment

API order BUSINESS Premium N
PAY_Payment

DomesticCreat  Create domestic

e_API payment order BUSINESS Premium Y
LNS_LoanList_

API Get loan list BUSINESS Premium N
LNS_LoanGet_

API Get loan BUSINESS  Premium N
DPS_AccountT

ransactionSear  Search account

ch_API transactions BUSINESS Premium Y
DPS_AccountT

ransactionExpo  Export account

rt_API transactions BUSINESS Premium Y
DPS_AccountT

ermDepositGet  Get term deposit

_API account BUSINESS  Premium N
DPS_AccountS

avingsGet_API  Get savings account BUSINESS Premium Y
DPS_AccountLi

st_API Get account list BUSINESS Premium N
DPS_AccountC

urrentGet_API Get current account BUSINESS Premium Y
DPS_AccountB

alanceGet_API  Get account balance BUSINESS Premium Y
CRD_CardList_

API Get card list BUSINESS Premium N
CRD_CardDe Get debit

bitGet_API card BUSINESS Premium N

Banka CREDITAS a.s., Sokolovska 675/9, Karlin

OR: Méstsky soud v Praze, oddil B, vlozka 23903, ICO: 63492555, DIC DPH: CZ699006775

, 186 00 Praha 8

strana 17 /17





